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Internet-monitoring – på gott och ont?
Internetanvändning kan man säga mycket om på både gott och ont. I den här uppsatsen kommer jag att koncentrera mig på ett mycket specifikt område: Internetmonitoring och access-kontroll-listor för Internetbruket i företag. Det är inget nytt fenomen utan har funnits ett tag och har en del, åtminstone potentiellt, klara ”Storebror ser dig” risker. Det har också en del trevliga, från företagsledning och IT-avdelningars synpunkt, fördelar.  Den här uppsatsen kommer i mångt och mycket att bli en fallbeskrivning. För ett antal år sedan var jag med om att sätta ett sådant här system i drift på ett relativt stort företag, och det jag här kommer att göra är att försöka visa på hur vi kom fram till att det här var den rätta lösningen med de förutsättningar vi hade. Nämnas bör att slutsatsen möjligen skulle ha blivit annorlunda idag. Delvis på grund av att tekniken har utvecklats (både på gott och på ont) och priserna på olika bredbandslösningar pressats neråt kraftigt men också på grund av affärsmässiga behov. I dag tas det så gott som för givet att ett medelstort till stort kontor skall ha en fast koppling till Internet men det var inte fallet när det här genomfördes.
Oavsett tidpunkt för genomförandet och införandet av en sådan tjänst så är huvudproblemet detsamma. Vart skall linjen dras mellan de anställdas personliga integritet och rätten till deras privata affärer å ena sidan samt ledningens krav på de anställdas effektivitet å den andra? De IT-ansvarigas krav och skyldigheter att upprätthålla säkra och effektiva system bör heller inte glömmas bort.  Vi har med andra ord tre intressenter med till synes inkompatibla utgångspunkter och förväntningar på vad en Internet anslutning har för användning, vad den kan åstadkomma, etc. Det optimala vore naturligtvis att finna en lösning som vore tillfredsställande för alla men frågan där är om en sådan lösning överhuvudtaget finns. Det måste m.a.o. bli frågan om en kompromiss av något slag.
Bakgrund

Företaget i fråga är verksamt inom detaljhandeln och hade ett stort behov av mer lättillgänglig information inom dess verksamhetsområde. Det var i första hand påtryckningar ifrån marknads och säljavdelningarna som var drivande men även finans och serviceverksamheten fick ett allt ökande behov av att ha åtkomst till vissa Internet baserade tjänster. Om det inte var filöverföringar till banker som krävdes så var det dito till reklambyråer, kunna kontrollera status på ordrar på ett enkelt sätt, teknisk information, få information ifrån något datawarehouse, lägga in annonser online, eller helt enkelt bara titta på vad konkurrenterna hade för sig. Det var egentligen bara en tidsfråga innan det blivit helt ohållbart att inte ha de möjligheterna. 
Ledningens synpunkter

Företagsledningen samt de högsta cheferna inom IT-organisationen var båda helt överens om att något behövdes göras. Tyvärr så var situationen också sådan att finansiellt så kunde inte så kraftigt tilltagen bandbredd som egentligen skulle ha behövts ordnas. Om det bara hade gällt huvudkontoret så kanske det hade kunnat åstadkommas men det var också ett 50-tal butiker spridda över landet samt ett tiotal serviceverkstäder som också behövde samma funktionalitet. 
Utöver det problemet så hade ledningen också två andra problem som de krävde skulle gå att uppfylla.

· Det ena var problemet med ”slö surfning”. De ville definitivt inte att värdefull arbetstid skulle gå till spillo för att de anställda spenderade för mycket tid i chat rum, sex-siter, etc.
· Det andra, som i mångt och mycket går hand i hand med det första, så var de oroliga för att ifall ”slö-surfandet” spårade ur så skulle det stjäla för mycket bandbredd ifrån mer viktig information.

· Någon form av rapportering av vilka användare/avdelningar som använde mest bandbredd behövdes också för intern budgetering och kostnadsfördelning.

Både frågeställning 1 och 2 rör som synes de anställdas effektivitet. Det var en stor investering som skulle göras och, inte helt oväntat, så krävdes det att investeringen skulle ge värde för pengarna. 
IT-avdelningens synpunkter

Från våran sida sett så var det övergripande problemet egentligen tredelat. Dels så var vi tvungna att på något vis säkerställa, så långt som möjligt, säkerheten. Det innebär trots allt vissa risker att öppna upp sig mot omvärlden på det viset. Det andra problemet var att begränsa, i görligaste mån, hur mycket bandbrett icke-affärsrelaterad trafik tog upp. Det tredje var att försöka tillgodose både lednings och anställdas krav och önskemål. Säkerhetsmässigt var det i första hand hackers och spyware och liknande som var önskvärt att stoppa. E-posten gick en annan väg och var redan skyddat av spamfilter samt anti-virus mjukvara så på den punkten var det inga problem.
Genomförande

Säkerhetsmässigt hade egentligen en brandvägg och lämplig mjukvara för att hålla koll på den nästan räckt. Men med tanke på de andra problemen som också behövde lösas så kom vi snabbt fram till att det inte skulle räcka till. Ifall, exempelvis, användare X skulle råka få in någon form av spyware/virus (som rena brandväggar så vitt jag vet fortfarande har svårt att stoppa) p.g.a. sitt surfande som sedan spridde sig i nätverket så skulle det vara i det närmaste omöjligt att spåra ursprunget för att om inte annat erbjuda boven i dramat extra utbildning för att förhindra liknande framtida situationer. 
Av de anledningarna så fick lösningen bli tvådelad. Dels en brandvägg för att hindra attacker som ett första skyddslager. Det andra lagret fick då bli en filtrerande proxyserver som krävde inloggning för att släppa ut trafik. All trafik loggades så man lätt kunde se, vid behov, vilka som besökt vilken sida (eller försökt då potentiellt farliga och/eller bandbreddskrävande sidor blockerades) och när.
Där dyker problemet upp. Förvisso var det bara viss IT-personal som kunde se och tolka loggarna men problemet kvarstår. Om någon var ute på jakt efter nytt jobb så kunde det ses. Om någon var intresserad av online-gambling eller vad det nu var: lika lätt att se. Det kan möjligen argumenteras att så länge det är lagligt, vad spelar det för roll ifall någon annan vet det? Det argumentet håller inte – det är personen i fråga som skall bestämma vilka som vet vilka intressen, laster med mera man har. Förutom det problemet så skulle man också kunna tänka sig att den information som går att få ut av loggarna skulle kunnas användas som ett villkor för fortsatt anställning – även ifall vad den anställde gjort är lagligt eller ej och oavsett om han/hon är en produktiv anställd annars. För att spinna vidare på exemplet med gambling så kan man tänka sig att en arbetsgivare skulle kunna bli orolig för att överdrivet spelande kan tära på ens ekonomi och att det skulle kunna leda till frestelsen att nalla ur kassan.
Vad hade då alternativet till den här lösningen kunnat vara? Ett alternativ hade kunnat vara att nöja sig med ett kontrakt/en policy om vad som var acceptabelt användande av Internet. Det fanns också med i bilden och för att överhuvudtaget få ett konto på proxyservern så krävdes att den anställde godkänt och skrivit under ett sådant papper. Tyvärr så hade ju enbart det som lösning inte löst problemet med kostnadsfördelningen och hindrat farligheter från att ta sig in. En policy och/eller kontrakt löser ingenting så länge inte alla involverade verkligen respekterar det, och det är nog mindre möjlighet att det sker om det inte sker på mer frivillig basis.
Så här i efterhand så har jag också insett att policyn nog inte var skriven så bra. Den var för ensidigt skriven och handlade för mycket om vad de anställda inte fick göra, och i princip ingenting om vad IT-personal och ledning fick göra med informationen som kunde fås fram. Det blev m.a.o. inget givande och tagande där och allt för liten ömsesidig respekt. Det var nog också allt för mycket tro på att extra teknik och mjukvara kunde lösa alla problem. Den delen kan vara nog så viktig men den mänskliga sidan får inte förglömmas, och inte heller att den extra tekniken gav upphov till en del icke-önskvärda sidoeffekter också. En sådan var att en del av användarna såg det som en sport i att försöka kringgå systemet, och en annan var att en del ”legitima” sidor blev blockerade också. Det sistnämnda minskade med tiden och var mestadels en barnsjukdom men den första envisades med att finnas kvar.
Slutsats

Som det mesta i livet så hade det här systemet både sina för och nackdelar. Den stora nackdelen var problemet att det kunde ses och utnyttjas som ett intrång i privatlivet. En del såg det säkert som ett sådant men så vitt jag vet så utnyttjades aldrig informationen i sådana syften. Möjligheten fanns och finns där men tyvärr så var det lite av ett nödvändigt ont, och det är det nog fortfarande. Kostnadsmässigt så hade det varit svårt att befoga det här systemet idag men säkerhetsmässigt så har det blivit än värre sedan dess. Det finns däremot bättre lösningar idag som inte är riktigt lika illa när det gäller privatlivsintrånget. Men även nu så gäller det att inte vara alltför teknikblind. Den löser inte alla problem och det och faktumet att tekniken även kan skapa problem kan man inte bortse ifrån.
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