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B Tentamina

"Repetition dr kunskapens moder."

Kursen har givits en gang per ar med ungefir tre tentamina per ar sedan varterminen 1985.

Hir bifogas nagra relativt farska tentamina. Kursen har uppdaterats i stort sett varje ar och

nyligen har den till och med bytt namn [f6r DV-varianten].

/ Heads face ! '
% S ® O
Count 0 Count 4 Count 8

»

i E% S

People have asked me on the relevance of this figure. It is to be seen
in the context of my personal faiblesse of American Western Square
Dancing. It somewhat shows the definition of the call Grand Square,
which is taught at the Basic (B) level (BSc (?)) of dancing. Feel
welcome to join us in the days of our enjoy; they are usually
advertised in local press at end of August each year. Besides B, you
can also dance on levels like M (Mainstream, Master (?)), + or P
(plus), Al, A2, (advanced, doctorate (?)), Cl, C2, C3A, C3B, C3X, and
C4 (C for challenge). In all, there are some 1 K calls (movements)
yielding an immense variety in choreography. C7 (got it?) applies to
some.

Reverse !

See e.g. http://www.dosado.com/ or http://www.square-dance.a.se/.

® O
[Nl J

Count 12

y -

Count 32
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"Typtenta" (4 mars, 1996)

1.0Om M = C = Z¢ kan vi definiera ett multiplikativt chiffer M som y = ey(x) = k x mod
26 och ett skiftchiffer § som y = ex (x + k) mod 26. Visa att sammansittningarna
(produkterna) M S och S M bada ir affina chiffer med | K | = 312.

2. Antag att kiillan X = {x|, x7, ..., x,,} beskrivs av sannolikheterna p(x;), dir
pir)=271,dai=1,2,...n.

Vilken blir entropin H(X) och vilken blir medelkodordslingden w da X Huffmankodas om n
ar "stort" 7 (lim p—co).

3. a. Hur ménga fixpunkter (odoljbara klartexter) har det RSA-system som definieras av n =
p * g och e =3 ? Motivera noggrant.
b. Analysera fallet dd p =2p'+ 1, g = 2¢q' +1, da p' och ¢' ocksa dr primtal.

4. Redogor noga for skillnader och likheter mellan foljande begrepp. Definiera ocksa
begreppen.

- En MAC, 'message authenticity code', framstélld med DES i CBC-modus.
- En starkt kollisionsfri 'hash'-funktion.
- En digital signatur, framstilld med tex DSA eller EIGamals metod.

5. Som bekant (?) kan signeringen i DSA skrivas

y= (ak mod p) mod g
6= (x+ay) k! mod q.

Detta ger upphov till verifieringsekvationen verg(x, y, 8) = true < y=(af [J’C mod p) mod
q, dir B=o%mod p.

a. Vad star € och & for ?
b. Pé vilket "svart problem" baseras DSA och hur kommer detta in i metoden ?
c. Hur ska a viljas ?

6. a. Redogor for Diffies och Hellmans (exponentiella) metod for nyckeloverenskommelse.
b. Visa hur en "inkriktare i mitten", C, kan lura A(lice) och B(ob).
c. Skissera hur A och B kan gicka C med hjilp av sk. certifikat. Definiera detta begrepp.

7. Accesskontroll kan ske med 'authorization lists' (‘access control lists', ACL) eller
'capability lists'. Gor en jimforelse mellan metoderna med avseende pa att

a. fordndra (ldgga till och ta bort) rittigheter ('rights movement')
b. utféra doménbyte ('domain switching').
c. kontrollera rittigheter (‘'enforcement').

8. Betrakta satsen if (x = 1) and (y = 1) then z := 1; end if;
dér x, y € [0, 1], bada lika sannolika och dér z = 0 initialt.

a. Beriikna ekvivokationen H(x | z") efter det att satsen exekverats.
b. Vilka villkor maste 'labels' for x, y och z uppfylla for att satsen ska vara godkédnd map.
floden?
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Korta svar till fragor pa "typtentan"

1. M =C =Z»6.

M:  y=e4x)=axmod?26 x=aly mod 26.
S: y =ep(x) = (x + b) mod 26 x=(y - b) mod 26

I M ér ged(a, 26) = 1 ty e, dr injektiv.
$(26) = 12, sé antalet mojliga a dr 12

1§ giller O < b < 25, sé antalet mojliga b dr 26.

M S: ¢c=M (m+ b) mod 26 = (a (m+ b) mod 26) mod 26 = (am + ab) mod 26.
Hir giller att a € Zpg™ och alltsd att ab € Zpg, sa | K 1= 12 * 26 = 312.

S M: c¢=S8 (am mod 26) = (am mod 26 + b) mod 26 = (am + b) mod 26.
Hir 4r det enklare att se att | K 1 =312.

Det framgar ocksa av uttrycken att bade S M och M S ér affina.

2. Det visar sig att det (som vanligt) blir enklare att "ga i limes".

Betrakta dirfor X = {x1,x2, ... } med p; =1/ 2.
Dablir HX)=3;1/20log2l=3i2=1/2+2/4 +3/8 + 4/16 + ... .

Vi "Huffmankodar" (naturligtvis) pa foljande vis:

X1 1

X2 01
X3 001
X4 0001

Medelkodordslingden blir da w = 1/2*1 + 1/4%2 + 1/8%3 + ... = H(X).
Det éterstar att bestimma summan X; i 272,

Om vi infor den geometriska serien f(x) = = x7 = 1/x + 1/x2 + 1/x3 + ... s& vet vi att
dess summa blir (férsta termen genom ett minus kvoten) = (1/x) / (1 - 1/x) =

1/ (x - 1); och serien konvergerar da | 1/x 1< 1.

Observera nu att & ena sidan (utga fran serieutvecklingen) géller
dfldx=-1/x2-2Ix3 - 3/x% - . =-Ux [I/x +2/x2 +3/x3 + .1 =- l/x g(x)

och & andra sidan (utgé fran den slutna formeln) géller

dfldx=-1/(x-1)2.

Om vi sitter x = 2 i g(x) sa erhalls g(2) = 1/2 + 2/4 + 3/8 + 4/16 + ... = H(X).

Men eftersom df / dx = - 1/(x -1)2 = - 1/x g(x) erhélls g(x) = x/ (x - 1)2 och g(2) = 2.
Alltsa ar HX) =w = 2.

Kommentar. Det dr mojligt att forst bilda de dndliga summorna fram till n och sedan
utfra grinsprocessen n — .
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3. Meddelandet m &r en fixpunkt for RSA om m = m¢ mod n.1 detta fall har vi e =3

ochn=p gq.
Antalet fixpunkter dr [1 + gcd(e- 1,p-1) ] * [1 + ged(e - 1, g - 1) ] enligt en kéind
sats.
-- Med e =3 erhalls gcd(e - 1,p- 1) =gcd(2, p - 1) = 2, eftersom p ir ett primtal sa

giller att p - 1 dr jamnt.

Ett analogt resonemang for g sdger oss att antalet fixpunkter dr 9.

Obs oberoende av virdena p och g !
— Medp=2p'+ 1 sagiller

ged(e- 1,p-1)=2 ELLER p', eftersom e alltid dr udda, och analogt for g.
Antalet fixpunkter blir da
9,3* 1 +pH,3* (L +g)heller(1+p")*(+qg".
4. Lat m beteckna klartexten. Foljande tabell sammanfattar nagra likheter och skillnader.
MAC hash Digital signatur
(med DES-CBC) (tex SHA) (tex DSA)
Grovprincip MAC = f(m) hash = f(m) sig = f(m)
Syfte Att uppticka fel Att komprimera Att sdkerstilla kéllan
Storlek IMAC | << Im | lhash | << 1m| lsigl=21ml
f-typ En-vigs En - viégs och starkt En - végs och ibland
kollisionsfri "icke-deterministisk"
Nyckel Privat Saknas Publik
Relativ 103 1 109
snabbhet
En-vigs En-vigs Kan vara envigs: m
<<Mer>> Kollisionsfri kollisionsfri hashas forst
ar inte envigs vid
'message recovery'
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Tre delfragor om DSA.
€ och ¢ dr hjdlpkvantiteter for verifieringen. Genom att "ridkna bakldnges" inses att

e=x0"1 mod g =xA mod q.
&=y5! mod g = yA mod q.

Vi har ju féljande verifieringsprocess.
a*A BrA = ¥ oavA = gAY tay) = gk =y, -- alla led mod p mod q.

Det svéra problem som avses dr att beridkna den diskreta logaritmen Z,, dér p dr 512
eller kanske 1024 bitar.

I DSA maéste man veta a som ingar i 8 = o% mod p for att kunna berikna 6 i
signaturen (eller k i (a* mod p) mod q for att berikna y): Vi har ju att a = log, B.

Elementet a ska ha ordning giZ * dvs o = 1 (mod p). Man kan ocksa siga att det
dr en g:te rot till 1. Vi har forutséttningen att g | (p - 1).

Diffies och Hellman metod finns beskriven pa sid 176 - 177 i [Den82] och pa
sid 148 - 149 i dessa anteckningar.

Med publikt primitivt element o och publikt primtal p sa etablerar A och B en
gemensam nyckel K = y12 mod p = y2% mod p = a®® mod p via

A—B a%modp=y.
B—A abmodp:yz.

Virden a och b hélls privata for A respektive B och en (passiv) inkriktare &r stélld
infor det svéra problemet att beridkna de diskreta logaritmerna log, ;.

Den 'man-in-the-middle-attack' som &syftas kan illustreras pa féljande vis

A—a?—>C—a =B
B—al—C—a'— A,

varvid C har etablerat en nyckel o' med A och en nyckel a?¢ med B.
Se sid 149 i kompendiet !
Ett certifikat dr uppbyggt pé foljande sétt:

C(A) = <A, very, sigTA(A, verg)>,

dér very dr As Oppna verifieringsfunktion/nyckel och dér sig74 ér en 'trusted
authorities' privata signeringsalgoritm/nyckel. TA-signaturen forhindrar en ‘active
wiretapper' att andra ndgon annans certifikat.
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ACL och CAP ir tva implementeringar av accessmatrisen AM.
De dr till for att kontrollera om f6ljande operation ér tillaten:
subjekt s: <operation r, objekt 0>.

Vid ACL-metoden representeras matrisen kolumn per kolumn; en per objekt.

Vid CAP-metoden representeras matrisen rad for rad; en per subjekt.

Forindra
Ligga till Ta bort
ACL Litt for andra subjekt Latt
till just detta objekt
CAP Latt for eget subjekt Mycket omstéandligt for
objekt som finns i andra CL.
Doménbyte

Detta dr enklare vid CAP eftersom nytt domin finns bland objekten i CAP-listan.
'Enforcement’

CAP blir snabbare dn ACL.

Fraga a. dr densamma som Exercise 5.4 i [Den82].

Vi borjar med att foljande tabell som foljeravif x = 1 & y = 1 then z := 1;
och att z = 0 initialt.

ol Ll (=2 =] | k5

Y
0
1
0
1

I £=J [=] [=] | (3}

Eftersom x och y € {0, 1}, bada virden lika sannolika, sa foljer
p(z'=0)=3/4 pZ=1)=1/4
och vidare (z' 4r O i tre fall och 1 i ett fall)

px=01z'=0)=2/3 px=11z'=0)=1/3
px=01z'=1)=0 px=1lz'=1)=1.

Med dessa virden erhalls

H(X | Z) = 3/4 [2/3 log (3/2) + 1/3 log (3)] + 1/4 [1 log (1) + 0 log (0)] =
3/41og (3) - 1/2=0.7.

Det ska for denna if-sats géillaatt x @y = ® z.

@ (lub) av alla i predikatet ingdende variablers etiketter ska domineras av® (glb) av
etikettvirdena for de objekt till vilka information flodar i then- [och else-] grenen.
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UPPSALA UNIVERSITET TENTAMEN
Institutionen for datorteknik Datasikerhet
/hf 1996-03-16

Betygsgrinser cirka 50% (G) resp 85% (VG).

Examinator: Hans Flack, tel 018-183016.

Réknare tillaten (men behovs knappast). Lycka ¢ill !
Inte mer &n tre podng per uppgift ges.

Tid: 6 timmar (8:00 - 14:00).

1. Antag att du vill anvidnda ett LFSR baserat pa ett polynom av gradtal 3 med
koefficienter i Zp = {0, 1} for att generera en nyckelsekvens {k;} for ett synkront
flodeschiffer c¢; = m; xor k;.

a. Det finns fyra mojliga sddana polynom. Vilka ?

b. Vilket/vilka polynom av dessa ger den ldngsta periodlangden {k;} ?

c. Hur ménga par <m;, ¢j> behovs for att forcera ett n-stegs-LFSR-chiffer chiffer?
Motivera !

2. Nagra allmént giltiga entropirelationer &r

HX,Y)=HX) + HY1X)=HY) + HX 1Y) (1)
H(X,Y,Z)=HX,Y)+H(ZI|X,Y). )

(Ekvation (2) #r en smirre generalisering av ekvation (1) och du behover alltsa INTE
visa dessa.)

Anvind (1) och (2) for att visa att det for ett konventionellt kryptosysten
<M, C, K, E, D> giller att

H(K1C)=H(K)+ HM) - H(C).

3. a. Ett RSA-system med <n, p, g> = <11413, 101, 113> anvinds for foljande
krypteringar

c1 =m3333 mod 11413
co =m!871 mod 11413.

Visa, "numeriskt" eller "symboliskt", hur en forcér kan bestimma m utan att
faktorisera n.
Ledning. ged(3533, 1871) = 1.

b. Visa, allmint, att problemet att faktorisera n = p * ¢ inte dr svarare in att bestimma

d(n).

4. Definiera foljande begrepp och beskriv skillnader och likheter dem emellan.

- En MAC, 'message authenticity code' framstilld med DES i CBC-modus.
- En starkt kollisionsfri 'hash'-funktion.
- En digital signatur framstidlld med DSA.
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5. Som bekant (?) kan signeringen sigg(x, K) = <y, 6> i ElGamals metod skrivas:

y = ok mod p
d=x-ay) k1 mod (p - 1).

Detta ger upphov till verifieringsekvationen
verg(x,y,0) = true < o= pY )/5 (mod p),
déir B = o (mod p) och « é&r ett primitivt element i Zp*.
Visa att om samma k anvénds for att signera tva olika meddelanden x{ och xp (som
ger Y1, y2, 01 och 82) och det giller att gcd(d1 - 82, p - 1) = 1, sd kan en "forcor"

bestdmma k och bryta systemets sikerhet genom att beriikna a. Visa alltsa hur k och a
erhalls.

6. a. Visa hur Diffies och Hellmans metod (DH) f6r att komma 6verens om en nyckel
for ett konventionellt chiffer kan generaliseras fran 2 till 3 (eller fler) personer.

(Du behover INTE visa hur certifikat kan anvéndas for att férsvara en 'man-in-the-
middle-attack'.)

b. Antag att A och B anvinder DH baserat pa ett stort primtal. Vilken/vilka av f6ljande
bor ocksd vara "stor" for att uppna sikerhet: As publika nyckel, Bs privata nyckel,
systemets generator (primitiva element) ? Motivera noga.

7. For ett sk mono-operationellt 'protection system' byggt pa access-matris-modellen
géller att frigan om 'safeness' dr avgorbar. Ett mono-operationellt system ér ett sadant i
vilket varje kommando innehaller hogst en primitiv operation. A andra sidan har vi
visat att fraigan om 'safeness' dr oavgorbar i det allménna fallet.

a. Vad innebdér 'safeness' ?

b. Vilket punkt i "oavgorbarhetsbeviset" skulle "misslyckas" om man forsokte imitera
bevistekniken for det mono-operationella fallet?

8. Betrakta satsen if (x = 1) and (y = 1) then z := 1; end if; dirx,yE
[0, 1, 2], alla lika sannolika och dir z = 0 initialt.

a. Berikna informationsflodet H(x) - H(x | z') for satsen.

b. Vilka villkor maste 'labels' for x, y och z uppfylla for att satsen ska vara godkind
med avseende pa informationsfloden?
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UPPSALA UNIVERSITET TENTAMEN
Institutionen for datorteknik Datasikerhet
/hf 1996-03-23

Betygsgrinser cirka 50% (G) resp 85% (VG).
Examinator: Hans Flack, tel 018-183016.
Réknare tillaten (men behovs knappast). Lycka ¢ill !

Inte mer &n tre podng per uppgift ges.
Tid: 6 timmar (9:00 - 15:00).

1. a. Visa att DES-dekryptering erhélls genom att utféra DES-kryptering med omvind
ordning pa sub-nycklarna.

b. Bestdm [en bra approximation till] entydighetslingden for DES utovat pa ett sprak
med redundansen 3.

c. Definiera begreppet redundans uttryckt i termer av alfabetsstorlek och
sannolikhetsfordelningar for N-gram.

2. Antag givet ett chiffersystem med M = {a, b}, C={1,2,3,4}, K= {k1, k2, k3}
och e definierad enligt foljande tabell.

eK a b
k1 1 2
ko 2 3
k3 3 4

Antag vidare att p(a) = 1/4, p(b) = 3/4, p(k1) = 1/2 och p(kp) = p(k3) = 1/4.
Bestdm H(K | C). Du far anviinda (den kénda (?)) relationen H(K | C) = H(K) + H(M) -
H(C) om du vill. Rdakna med ndrmevirdena log 3 = 1.6 och log 7 =2.8.

3. a. Visa huvudsatsen for RSA, som uttrycker att dgeg (x)= x.
Ange forutsiittningarna. Det riicker att du visar satsen i specialfallet att x € Z,,".

b. Vad ir sannolikheten att klartexten inte tillhor Z,," ?

4. a. Beskriv noggrant hur en 'message authentication code' (MAC) kan bildas genom
att anvianda DES i CBC-modus. (CBC = 'cipher block chaining').

b. Beskriv hur en sadan MAC kan kombineras med kryptering for konfidentialitet.

5.1 DSA bildas en signatur
sigg(x) =<y, 6> = <(ak mod p) mod q, (x + ay) k! mod q>.

a. Beskriv alla inblandade "variabler" p, ¢, a, k, x och a, dvs vad de star fér och hur de
viljs.

b. Visa hur en signatur verifieras, dvs ange den ekvation som definierar
verg(y, 8, x) = true.

c¢. Om det skulle hinda att 6 = 0 s& maste signeringen goras om. Ange tva skl dértill.
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6. a. Visa hur Diffies och Hellmans metod for att komma &verens om en nyckel for ett
konventionellt chiffer kan generaliseras fran 2 till 3 (eller fler) personer.

b. Visa hur metoden kan kompletteras med certifikat for att forsvara en 'man-in-the-
middle-attack'.

7. Schnorrs identifieringsmetod (for t ex smarta kort) beskrivs i en bilaga.

a. Visa den egenskap som kallas fullstidndighet, d v s att verifieringstesten lyckas om
protokollet foljs.

b. Visa hur denna metod kan modifieras for att ge digitala signaturer.

8. a. Vilka villkor (relationer) maste foreligga for att foljande sats ska tillatas med
avseende pa informationsfloden.

if a=>
then ¢ :=0; d :=d + 1;
else d := c * e;

b. Vari ligger den visentligaste skillnaden mellan ett system som klassats som C2 och
ett system som klassats som B1 i TCSEC ?

Bilaga till uppgift 7.

Schnorrs identifikationsmetod

Metoden forutsitter en 'trusted authority' TA som bla skapar certifikat fér anvindare.
Anvindarna dr egentligen tdnkta att representeras av smarta kort. TA definierar ocksa
systemets grundparametrar.

i. Grundparametrar. Dessa dr som foljer

1. p ett stort primtal, p = 2512, for att gora problemet med den diskreta logaritmen i Zp*
svart.
2. g en stor primtalsdivisor, g = 2140 till p - 1 (vi har tex p = 2g + 1).
3.aE Zp* dr av ordning ¢ (g:te rot till 1).
4.t #r en sikerhetsniva, tex ¢ = 40, sddan att g > 27.
5. TA faststiller en signaturmetod med en publik veryg och en privat sigra.
6. Slutligen behovs en siker 'hash'-funktion 4 som preparandsteg fore signering.
(Den uteldmnas i nedanstdende beskrivningar.)
Not. Talen p, g och o och funktionerna very4 och h ir alla publika.

ii. Certifikat. Utgdende fran dessa parametrar framstills certifikat C(A) mm till en
anvindare A pa foljande vis. Detta anvinder sedermera A nir A vill bevisa sin identitet for B,
C, ...

1. TA faststiller As identitet manuellt (id-kort edyl) och formar stringen id(A).
2. A viljer en privat och slumpméssig exponenta,0<sa=<gq- 1.

3.A — TA: v=o%modp.

4. TA — A: C(A) = <id(A), v, sigTa(id(A), v)> -- certifikatet
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'iti. Identifieringen bestar av foljande steg.

Steg Meddelande Kommentarer

1. A y=ak mod p k€ [0, g - 1], viljs slumpmassigt

2.A—B <C(A), >

3.B verTa(id(A), v, Verifiera C(A)
sigTa(id(A), v) = true

4B—=A |r Ett 'challenge' s&dant att 1 < r < 2!
50.A—=B |y=k+armodgq As 'response’
6.B y = V' (mod p) Verifieringstest

Virdet g har 1 princip samma funktion som en PIN, dock att a inte exponeras. Vad As smarta

kort gor dr att det utan att ge ut a dnda visar via virdet y att det vet virdet a (sk 'proof of
knowledge').
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UPPSALA UNIVERSITET TENTAMEN
Institutionen for datorteknik Datasikerhet
/h.f. 1996-06-06

Betygsgrinser cirka 50% (G) resp 85% (VG).
Examinator: Hans Flack, tel 018-183016.
Raiknare tillaten (kanske behovs). Lycka @il |

Inte mer &n tre podng per uppgift ges.
Tid: 6 timmar (08:30 am - 02:30 pm).

1. Betrakta ett symmetriskt chiffersystem S =<M, C, K, {ex}, {dix}>.
Motivera/bevisa foljande utsagor.

a. Om S har perfekt sekretess sa kan varje m € M avbildas pé varje ¢ € C.

b. Om S har perfekt sekretess sa gilleratt [KI=1Cl=IM .

Ledning. Utga fran ekvationen p(m) = p(m | ¢) som definition av perfekt sekretess.

2. Ett affint chiffer, y = ex(x) = ax + b (mod m), k = <a,b>, gcd (a,m)=1och a,b E
Zm, kallas en involution om det giller att eg = di. (Involutioner finns ocksa i DES.)
Bestdm hur ménga involutioner av denna typ (affint) det finns ddm = 15.

3. RSA-metoden bygger pa att varken p och ¢ eller ¢p(p ¢) dr kidnda publikt. Om vi vet
att n = p g = 14803 é&r det jobbigt att for hand bestimma p och g. Men om du dessutom
far veta att ¢p(n) = 14560 sa bor faktorisering vara enkel. Visa detta genom att beridkna p
och g.

4. I samband med DES diskuteras modus CBC ('cipher block chaining'] och CFB
(‘cipher feedback'). Bada kan anvindas tillsammans med DES for att skapa en MAC.
Visa att

MACcpc = MACcFB
om dessa definieras med foljande regler. Klartextblocken ar x1, ..., xp.

- For MACcpc viljs IV = Cg = 0 och sedan MACcpc = Cy, = ex(x,; xor Cy_1).

- For att erhalla MAC cpp forfar man sa: Vi viljer IV = x| for att erhalla Cq, ..., Cj_1.
Notera att vi far bara n - 1 chifferblock. Till sist definieras MACcrg = ex(Cy-1).

5. Taher ElGamals signaturmetod kan varieras péa foljande sitt. B viljer ett primitivt
element o € Zp*, a r en privat exponent i intervallet [0, p - 2] sadan att gcd(a,p- 1) =1
och = a% mod p. Nyckeln &r K = <a, a,, >, dir a och f dr publika och a privat. For ett
meddelande x € Z, bildas signaturen sigg(x, k) = <y, 6> ddr (det &r signaturekvationen for
6 som skiljer sig fran ursprungsmetoden)

y = ak mod p och 0= (x-ky al mod (p - 1).

a. Vari bestar skillnaden mellan denna variant och den ursprungliga metoden?

b. Hur ser verifikationsekvationen verg(x, y, 8) = true ut ? Visa att om signaturen &r rétt
konstruerad sé &r ekvationen uppfylld.

c¢. Den nya metoden har en berdkningsmassig fordel gentemot den ursprungliga. Vilken ?

V.G.VAND!
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6. Nistan alla nya bocker identifieras med ett sk /SBN (International Standard Book
Number), vilket dr ett tiosiffrigt tal ; x1x2...x1¢9. Nio siffror som anger
publikationssprak, forlag och bokens serienummer skrivs i det decimala talsystemet och
blockindelas (betecknas med - ) lite olika for olika sprak, men den tionde siffran dr alltid
en checksumma (for integritet) uttyckt i basen /7 (med X som elfte symbol).

Checksumman x1( bestims s att
2ie(1,10] i x;=0 (mod 11).
a. Bestdm checksumman o i 0-201-06561-c.

b. Ar 3-540-19102-9 ett riktigt ISBN?
c. Bevisa att x10 = Zje[1,9] i x; mod 11.

7. For ett sk mono-operationellt 'protection system' byggt pa access-matris-modellen
géller att frigan om 'safeness' dr avgorbar. Ett mono-operationellt system ir ett sddant i
vilket varje kommando innehaller hdgst en primitiv operation. A andra sidan har vi
visat att frigan om 'safeness' dr cavgorbar i det allménna fallet.

a. Vad innebdr 'safeness' ?

b. Vad dr grundidén bakom beviset for oavgorbarhetssatsen och vad i detta bevis skulle
inte gé att imitera i det monooperationella fallet ?

8. Betrakta satsen if (x = 1) and (y = 1) then z := 1; end if;dirx,yE
[0, 1, 2], alla lika sannolika och dir z = 0 initialt.

a. Berikna informationsflodet H(x) - H(x | z') for satsen.

b. Vilka villkor maste 'labels' for x, y och z uppfylla for att satsen ska vara godkind
med avseende pa informationsfloden ?

c. Foljande visar exempel pa informationsflode via synkroniseringsvariabler
(semaforer).

Beskriv hur! Hur kan ett oonskat sadant flode spirras ?

parbegin

sg, S1: semaphore;

X, y: integer;

process 1: if x = 0 then signal (sqg) else signal (s1) ||
process 2: wait (sg); y := 1; signal (s1) [
process 3: wait (s1); y := 0; signal (sq); |
parend;

Quarterly Selection Plus (3/96):
Six-Two Acey Deucey
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Korta svar pa fragor Tentamen 6 juni 1996

1. a. Betrakta ett godtyckligt m och ett godtyckligt c¢. Vi har ju att p(m) > 0. I skenet av
perfekt sekretess, p(m) = p(m | ¢), foljer att p(m | ¢) > 0. Detta siger att for givet ¢ sa finns
det ett m som avbildas pa c.

b. Hogra olikheten foljer av att varje chiffer dr en injektiv funktion. Vénstra olikheten foljer
av foljande: For varje givet m kan enligt a. varje ¢ forekomma och for varje ¢ maste en
separat avbildning (nyckel) finnas da m &r givet. Alltsé f6ljer pastaendet.

2. Om det giller att ey = dj, foljer att

a=al (modn)
=-alb (mod n).

Den andra ekvationen kan med beaktande av den forsta skrivas
b(1 + a) =0 (mod n). (*)

Den forsta ekvationen kan skrivas pa den alternativa formen
a? =1 (mod n) (**)

Nu till fallet n = 15.

Ekvationen (**) med n = 15 har 16sningarna a = 1, 4, 11 och 14. Prova och se eller
kombinera m h a CRT losningarna +1 till

a? =1 (mod 3)
a? =1 (mod 5)

Modulen 15 =3 * 5.

For var och en av dessa a behover vi sedan berikna b € Z15 sddana att (*) dr uppfylld. Vi
finner att

a=1 — b=0

a=4 — b=0,3,6,9,12
a=11— b=0,5,1
a=14— b=0,1,..14

Det finns alltsa 1 + 5 + 3 + 15 = 24 involutioner.

Allmiént kan man visa (gor det !) att for n = p g, dir p och g dr olika udda primtal giller att
det finns 1 + p + g + n involutioner for detta chiffer.

3.Medn=pgochd(n)=p-1)(q- l)erhﬁllspz-(n—¢(n)+1)p+n=0.

Med givna virden fés ekvationen p2 - 244p + 14803 = 0.
Denna har 16sningarna p = 113, 131 som ér de tva faktorerna i n.
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4. Lét cq, ..., ¢, beteckna det som produceras mha CBC och Cq, ..., C,,_1 den sekvens som
erhalls mha CFB.

Da giller
c1 = e(xq xor 0) = e(x1) C1 =xpxor e(x])
¢ = e(x) xor e(x1)) Cp =x3 xor ¢(C])

Det &r ldtt att se att cjy1 =e(Cj),i=1,2, .., n-1.
For i =n - 1 sédger detta att MACcpc = MACCFB.

5. a. Skillnaden i signeringen dr

ElGamal Varianten
d=(x-ay) k'l mod(p-1) (¥ d=(x-kyalmod(p-1) (*%)

b. Den nya verifieringsekvationen blir o* = ﬂ‘syy (mod p).
Ekvationen (**) ér ekvivalent med x = (éa + ky) mod (p - 1).
D4 giller a* = % + k7 = B0 y¥ (mod p), eftersom B = o (mod p) och y = & (mod p).

c. I den nya metoden behover inte exponenten k inverteras for varje nytt meddelande x.

6.
a. Checksumman erhélls enligt forutsittningarna ur ekvationen
1#0 + 2%2 4+ 3*0 + 4*1 + 5*0 + 6%6 + 7*5 + 8%6 + 9*1 + 10*a =0 (mod 11)
10a = -136 (mod 11) = 7 (mod 11)
oa=4.
b. Nej, den riktiga kontrollsiffran &ar X.
c. Kongruensen Zje1, 10]  x; = 0 (mod 11) kan skrivas
- 10x10 = Zjg[1, 91 ¢ x; (mod 11)

Men -10x1¢ = x10 (mod 11) eftersom ju 11*<anything> = 0 (mod 11). Resultatet foljer.

7. a. 'Safeness' innebir att systemet &r fritt fran lickage. Ett lickage betyder att en réttighet
via den givna kommandosystemet (och givet initialtillstind) kan inforas pa en plats i
accessmatrisen dir den forut inte fanns.

b. Satsens bevis bygger pa att visa att ett accessmatrissystem kan simulera en Turingmaskin
varvid ldckagetillstand identifieras med stopptillstand. Att avgora huruvida en Turingmaskin
ndr ett stopptillstand &r inte mojligt (oavgorbart). Da foljer lickagefragan dr oavgorbar.

Anledningen till att beviset inte fungerar i det mono-operationella fallet 4r att det da inte gér
att simulera Turingmaskinens 'moves'; till detta behovs kommandon med (minst) tva
primitiva operationer.
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8.a.
Med givna forutséttningar erhalls f6ljande sannolikheter.

px=0)=px=1)=px=2)=1/3

H(x)=3%1/3 log 3=1log 3 =1.6.

Vidare foljer av tabellen (x =1 and y =1 — z =1, annars z = 0) foljande sannolikheter

X y Z p(z=0)=8/9 piz=1)=1/9
0 0 0 p(x=01z=0)=3/8

0 1 0 px=117=0)=2/8

0 2 0 px=21z=0)=3/8

1 0 0

1 1 1 px=01z=1)=0

1 2 0 px=1lz=1)=1

2 0 0 px=21z=1)=0

2 1 0

2 2 0

Ekvivokationen blir darfor
Hx1z)=-2,p(z) 2y p(x12) log p(x12) =
8/9[3/8 log 8/3 +2/8 log 8/2 +3/81log 8/3]1+1/9[01log0+11log1+01log0]=
22/9-2/3log 3 =1.15.
Alltsa &r informationsflodet H(x) - H(x | z) = 0.45.
b. Certifieringsreglen blir enligt tabell i boken avseende en if-sats.
1@ y=z.
c. Vi ser att oberoende av ordning i vilka processerna exekveras sa erhélls

x=0—=y=0
x=0—=y=1,

vilket betyder att vi har ett implicit flode via semaforerna.

Ett grovt sitt att forhindra ett sadant eventuellt oonskat flode &r att infora regeln

]

8
Y

n

1

[

for satser som i texten.
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UPPSALA UNIVERSITET TENTAMEN
Institutionen for datorteknik Datasikerhet
/h.f. 1998-03-16

Betygsgrinser cirka 50% (G) resp 85% (VG).
Examinator: Hans Flack, tel 018- 471 3016.
Riknare tillaten (kanske behovs). Lycka till !

Inte mer &n tre podng per uppgift ges.
Tid: 6 timmar (3:00 pm - 9:00 pm).

1. a. Ett blockchiffer kan anvéndas i olika modus: 'Electronic code book' (ECB), 'Cipher
block chaining' (CBC), 'Cipher feedback' (CFB) och 'Output feedback' (OFB). Beskriv
dessa (gédrna med figur).

b. Ange med motivering vilka av dessa modus som kan tillampas for PKS ('public key
systems').

2. Ett symmetriskt chiffer bestdms av foljande matris. Vidare géller att p(a) = 1/3 och
p(b) = 2/3. Alla tre nycklar dr lika sannolika.

e(x) a b
k1 1 2
ko 2 3
k3 3 1

- Bestdm p(y) och p(y | x) for alla klartexter x € {a, b} och alla chiffer y € {1, 2, 3}.
- Beriikna nyckelentropin H(K) och nyckelekvivokationen H(K | Y).
- Avgor ocksa om systemet erbjuder perfekt sekretess eller ej.

3. Colin Boyd har nyligen (nov. 1997) publicerat féljande metod for att bilda digitala
signaturer.

- Vilj p, g och n som i RSA.

- Vilj en primtaldivisor (om cirka 160 bitar) r til p - 1.

- Vilj ett element o av ordning r i Zn>I< (r dr det minsta talet sddant att o” = 1 (mod n)).
Publika nyckeln &r <n, a>. Privata nyckeln ar <p, g, r>.

En signatur for x bildas som y = sigg(x) = ad mod n, dir d = x" mod r.

Hur ser verifieringen ut?

4.1 ElGamals signaturmetod ingér f6ljande parametrar: Ett primtal p, en generator o, en
privat nyckel a, en engédngsparameter k och det 'hash'-ade meddelandet x. Publik nyckel &r §
=a%mod p.

a. Bestdm signaturen <y, d>,ddp=11,a=2,a=8,k=7ochx=35.

b. Visa hur signaturen verifieras.

c¢. Motivera varfor k maste vara privat.

V.G.VAND !
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5. Visst matt av forsiktighet maste vidtas da kryptografiska checksummor (dvs MACs)
konstrueras. Antag att man forfar pa foljande vis.

- En klartext M betraktas som konkatenerade 64 bitars block: M =x ll xo Il ... Il x,.

- En kvantitet A(M) bildas pa foljande sétt: A(M) = x| xor X2 Xor ... Xor Xxj.

- Slutligen definieras MACg (M) = DESg(A(M)), m h a DES-algoritmen i ECB-
modus.

Visa att en opponent kan konstruera ett godtyckligt block

N=yrllya Il ..l y,q

av liangd 64 * (n - 1) bitar, komplettera detta med ett visst 64-bitars block y,, och anvénda
samma checksumma s att mottagaren accepterar

<N lly,, MACg(M)>
som #kta.

Ange alltsa explicit hur detta block y,, ska konstrueras.

6. a. Troskelsystemet for 'secret sharing' definierat av andragradspolynomet %(x) och
primtalet p = 17 har bland annat givit skuggorna k1 = h(1) = 8, k3 = h(3) = 10 och k5 =
h(5) = 11. Vilken &r den nyckel K som doljs i dessa skuggor?

Ledning: Hogstagradskoefficienten i polynomet ar 2.

b. Vilka svagheter dr forknippade med att generera nycklar (for t ex flodeschiffer) med hjélp
av ett linjért aterkopplat skiftregister (LFSR)?

7. Identifiering kan enligt Claus Schnorr ske med protokollet

A—B: y=akmod p - vittne med en-gangsslumptal k.
A—B: CA) - certifikat

B—A: r - utmaning

A —=B: y=k+ar(modq) - svar

dir As privata nyckel a (PIN) doljs i y. I certifikatet C(A) ingér As publika nyckel v = o4
mod p.

a. Vid verifiering jamfor B det forst erhallna vittnet y med ett virde som bestér av endast
publika kvantiteter flat, y, v, r). Hur ser f ut? (Observera att o € Zp* och &r av ordning g

ochgl(p -1))
b. Visa att det dr enkelt att imitera A om hon viljer samma k [mer &n] tva ganger.

c¢. Vad har certifikatet for funktion i detta protokoll?

8. Betrakta satsen
ifx =2 theny := 1;

och antag att y = 0 initialt och att x € [0, 15] dr alla x &r lika sannolika.
Bestam informationsflodet x — y.
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Korta losningar/svar till Tentamen Datasikerhet 16 mars 1998

1. a. Om e ir det aktulla blockchiffret och d dr dess invers kan de fyra modus beskrivas sé
hir. Klartexten antas vara m = mj ... m; och chiffret antas vara c = ¢ ... ¢;.

ECB: c¢j=e(mj),i=1 ..1.
m;j=d(cj),i=1 ..t

CBC: cj=e(mjxorci1),i=1..t,¢co=1V.
m;=d(c;) xor ¢cj_.1,i=1 ..t

CFB: c¢;j=mjxor z;, ddr z; = e(cj_1). co = IV.
m;j = Cj Xor z;.

OFB: cj=mjxorz;,i=1 ..t déirz;=e(zj_.1). z0 = IV.
m; = Cj XOr z;.

b. Endast ECB och CBC kan anvéndas for PKS eftersom i CFB och OBF samma nyckel (z;)
aterkommer i chiffrering och dechiffrering.

2. Utrdkningar ger

p(1) = p(k1) p(a) + p(k3) p(b) = 1/3
p(2) = p(k1) pb) + p(kp) p(a) = 1/3
p(3) = p(k2) p(b) + p(k3) p(a) = 1/3

och foljande. Observera att p(y | x) = = p(k) for k sddana att x = di(y).

p(y | x) a b
1 1/3 1/3
2 1/3 1/3
3 1/3 1/3

Detta betyder att p(x | y) = p(x) * p(y | x) / p(y) = 1/3 * p(x) / 1/3 = p(x) for alla x och y,
vilket definitionsméssigt innebir perfekt sekretess.

Vidare H(K) = log 3 = 1.58 direkt ur data ovan.
Dessutom giller HK 1Y) = H(K) + HX) - H(Y) = 0.92.

Not. Siffrorna kan konsistenskontrolleras genom att sannolikheterna ska addera till 1 och
genom att entropierna maste ligga mellan 0 och log 3.

3. Verifikationen blir (observera att ekvationen bara far innehélla publika virden!)
v* = a (mod n),

eftersom y* = X = o (mod n) d& o ir av ordning r och dx = 1 (mod r).

Not. o = o (mod n) om och endast om s = t (mod r), d& o ir av ordning r.

4. a. Signering sker via

v=0okmodp=2"mod 11 =17.
6=(x-av)k‘lmod(p-1)=(5-8*7)*3m0d10=7.

b. Verifieringen dr o = [3Yy6 (mod p).
Hir 4r VL = 25 mod 11 = 10 och HL = (28)7 * 77 (mod 11) = 10.
Observera att HL &r enkel att rdkna ut for hand om man konsekvent reducerar modulo 11.
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¢. Om k yppas ir det enkelt att beriikna den privata nyckel a eftersom ju a = (x - kd)y™! (mod
(p - 1) och nir den privata nyckeln vél dr ute kan alla signera.

Not. Utdkningarna av signaturen kontrolleras via verifieringen och omvént.

5. Om man viljer y, = y1 xor y2 xor ... xor y,_1 xor A(M) erhalls
DESK(N Il y,;) = MACk(M).

Detta ar latt att se, ty y; xor y; = 0 for alla i.

6. a. Ansitt h(x) = ax? + bx + ¢. D4 erhélls ekvationssystemet (alla rikningar mod 17)

8=a+b+c 1)
10=9a+3b+c 2)
11=25a +5b + ¢ 3

Detta har 16sningen a =2 ,b =10, ¢ = 13,sa att K= h(0) = ¢ = 13. Med a = 2 erhalls

6=b+c (1)
-8=9=3b+c @)

Drag (1') fran (2') och erhall 3 = 2b. Detta ger b = 10 som med (1') ger ¢ = 13.

Not. De framridknade virdena kan kontrolleras genom att rikna ut A(x) for x = 1, 3,5 och
jamfora dessa med skuggorna 8, 10 och 11.

b. Om registerldngden dr m ricker det att observera 2m bitar for att kunna bestimma resten
trots att det totala antalet tinkbara registertillstdnd ar 2/ - 1.

7.a. Verifieringen ir y= o’V (mod p) eftersom a¥v" = ok +aryr' = gk +ar g-ar = gk

=2

. Om samma k forekommer i y;=k + arj,i = 1,2, erhalls a = (y1 - y2)(rq - )1 (mod q).
Notera att det alltid géller att gcd(ry - r2, g) = 1. Varfor?

c. C(A) visar att den publika nyckeln v verkligen hor till A genom att tuppeln <id(A), v> dr
signerad av en TA.

8. Det giller att bestimma H(X) - H(X | Y"). H(X) = 4, eftersom alla 16 x &r lika sannolika.

For den andra termen behovs de betingade sannolikheterna p(x | y) forx =1, ..., 16 ochy =
0, 1.

Man ser att

Oforx=0,1.

pxly=0)=1/2forx=0,1. pxly=1)
) = 1/14 f6r 6vrigt.

p(x 1y =0)=0 for 6vrigt. pixly=1 :
Vidare behovs p(y = 0) = 2/16 och p(y = 1) = 14/16. Detta innebér att
HXI1Y)=1/8+7/8log14=1/8+7/8[1 +log7]1=1+1log7~3.8
Flodet r alltsa =~ 0.2.

Not. Flodet dr mellan O och 1 for alla satser av typ if p(x) then y := 1; ovissheten om
x givet y kan ju inte vara storre dn 1 eftersom y bara kan 6verfora en bits information.
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Kryptologi och datasdkerhet
&
Datasdkerhet

Tentamen 16 mars 1999

W. Churchill. Det bésta sittet att fa ett arbete att kdnnas svart &r att skjuta upp det.

Betygsgrdnser cirka 50% (G) & 85% (VG).
Examinator: Hans Flack; telefon 018 - 471 3016, 070 - 665 6963
Rdiknare tilldtet hjdlpmedel.

Inte mer dn tre podng per uppgift ges.
Tid: 6 timmar (8:00 -- 14:00).

LYCKA TILL 1!

1. Begreppet perfekt sekretess (ps) for symmetriska chiffer har &tminstone teoretiskt intresse.
a. Definiera ps uttryckt i sannolikheter f6r meddelanden m och chiffer c.

b. Bevisa att ett kryptosystem har perfekt sekretess om och endast om H(M | C) = H(M).
Ledning. Det giller att %, - p(m, ¢) = 1 och att log xy = log x + log y.

2. Ett blockchiffer som t ex DES kan anvindas i fyra modus: ECB, CBC, CFB, OFB. Om
ett chifferblock, sdg c;, forvrangs under transporten (men inte tappas bort eller dupliceras),
hur manga klartextblock blir da felaktiga pa mottagarsidan efter dechiffrering for fallen

a. CBC (cipher block chaining),

b. CFB (cipher feedback) och

c. OFB (output feedback) ?

Motiveringar baserade pa beskrivningar av dessa modus krivs.

3. RSA-system med n = p ¢ ska ha en publik exponent e € Zq)(n)*.

a. Varfor dr denna begrinsning pa e nddvéndig ?

b. Ordningen hos e bor vara "stor". Varfor ?

c¢. Varfor bor e, p och ¢ viljas sa att gcd(e - 1,p - 1) och ged(e - 1, ¢ - 1) dr "sma" ?

4.1 El Gamals signaturmetod (och i DSA) finns en slumpparameter k av stor vikt.

a. Vad hinder om den publiceras ?

b. Vad hidnder om samma k anvinds fler génger ?

c. Varfor maste k € Z;, - 12

Ledning. Signaturen pa ett meddelande x kan med privat nyckel a och publik nyckel f§ = a¢
mod n skrivas <y, 0> = <ok mod p, (x - ay)k‘l (mod (p - 1))>, dédr a &r ett primitivt
element for Zp*.

5. Teoretiska strukturer som kallas ortogonala matriser, OA, kan anvindas for att skapa
autenticeringskoder for uppritthallande av integritet.

Definition. En OA(n, k) dr en n? x k - matris (alltsi med n2 rader och k kolumner) med
element i {1, ...n} sddan att, i varje par av kolumner, var och en av de mojliga paren av
element forekommer i exakt en rad.

V.G.VAND !
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Exempel. Foljande dr en OA(3, 3).

= O = O —=O
— OO N —=DN—O
SN = O NN —=O

Not. I sjdlva verket dr denna OA ekvivalent med koden <S, A, K, {ef}>,dirS=A =73,K
=73 x Z3 och e given av a = ey(s) = is + j mod 3, dér k = <i, j>. Detta inses genom att
skriva ut autenticeringsmatrisen med a som virden, s som kolumnindex och nyckeln som
radindex.

a. Antag att Alice/Agneta anvinder samma k for tva autenticeringar. Vilket dr problemet med
detta ?

b. Vilken &r imitationssannolikheten vid en optimal strategi (Pdg) for denna kod ?

c. Giiller det alltid att Pdy = 1 /| A | ? Motivera.

6. Varje nod A i ett nét delar en nyckel kA med en 'trusted server' T. A genererar ett slumptal
R att anvéndas som sessionsnyckel for trafik (6verforing av meddelandet M) mellan A och B.
Ett protokoll som bygger pa symmetriska chiffer &r som foljer.

A —=T: <A,B,exaR)>
T— A: <exp(R)>
A —B: <ex(R), er(M)>

a. Visa hur B kan aterskapa M.
b. Vad ir problemet med detta protokoll ?
c. Har det en enkel "fix" ? Vilken i sa fall ?

7. A. Fiat och A. Shamir uppfann 1986 ett 3-stegs-protokoll for identifiering som bygger pa
svérigheten att finna kvadratrétter modulo ett stort n = p g, ddr p och ¢ &r privata icke
avslojade primtal. Privat nyckel for A sitts till s medan v = s2 mod n ges ut som publik
nyckel. Identifieringsprotokollet bestér i att foljande tre steg utfors ¢ ganger.

A—B: x=r2modn -- r slumpmassigt 'commitment' med ged(r, n) = 1
B—A: b -- en slumpbits (0 eller 1) utmaning
A—B: y= rsb mod n -- svaret fran A som bara A kan bilda

a. Hur verifierar B detta (i varje varv)?
b. Argumentera for varfor imitationssannolikheten blir ungefér 27,
c. Vad hiander om x = 0 (mod n) ?

8. En tilldelning y = xP-! mod p, d4 x ir likformigt fordelad i Zy, p dr ett primtal, och y =0
initialt ger ett informationsflode x — y. Bestim detta.



