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A
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j #;#*õ ��� õ � õ ��Ù���� # �£� õ ��� % ��) #;õ ���[?�����).�U&������$����� õ �	�.� % �	�����¬,]���.�	 õ �	� õ * # �% # /��!������� #  �����c à 4 fyó×h �����F�j�XÛ � ���Z�� �) #*õ � õ �! :� # �jÙ*����&<�	�X) #;õ �9���<�	�])��	 /0������� õ /;=_� )�� % ���.�	�y�87:&��!���£� õ % # /��!���
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?��!��� % # /��!���l��� #  ����[c ? fyó ���������l) #*õ ���-�	���l��&��!�.�	/����l� #�õ �������
��= #  I/ # ���I������)���� #  ���)��)������� �� # � #  Ó�<�	�£��� ó �������l) #*õ ����= ����� % �� �) #*õ ��� ��� /��!���e�	 õ ?��!��� # &��e����������� # �) # ������)���� #  
) #*õ ��� � 4Í/��!��� ó �����I) #;õ �2��=*����� % �	��� # �<���(�Íÿ7&�� õ �¡/<�	�����<�	�¼����&���� õ� # � # )��	���I) #;õ �����! 9�	 9� % �	ÿ�� ó" =;/£��� "$#*õ �I���(�	 # �������¡>	� õ � % �� ���� #  <�	�-Ù;����&<�	�-) #*õ �I��= ����� % �	 õ �!�X��� õ ��Ù����)�# �0� õ /;=ÒÛ¼��ß;� % # � # �	 õ .-=:�	����&�ß7���	�¼' #  := "$#�% ��&������X'*)����� �)�� � �	/ # �.�	� # ���������! � # ß*= # ó �������Ó��=*����� % ��� õ �����!ÿ7 �� õ � # /£�U����) # ÿ7 ��ÚÙ�� õ /;=M� # ?è7;&<�	�!�!�y=�)�� % ���.���
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��=������ % &�����)Í�! �������� õ ó ';�! �)��Í/ # ���D= # &��(�
�	��� # � �	 õ= # &��]��������� # �<���Ò/��!&���� #*# ����?��!���������.�Z�.� õ � # �]/�&��!�!�����! d ����� % &�����)o?��!�!�(/0������ :�# Ù����5�����X?��!����������� % � õ �!& % �! �������� õF# * # Ù����I�A?��!��� ó ';�! �)��Ä�!�(���X�!�!����ÿ:�	�p� # ���<�	���) # �:=*���!ÿ7�:��� õF% &�����)B?��!��� # ���������X= # &�? # &�� õ  # �X�!�!ß��Ä� #�% � #  ��I� # ����Ù���� õ � # � #  �����¡) #�%�% &� ���)��	��� #  
/0���^?e���� ������¡) #�% ��&������X�	 õ �����¡��������� # ó� # �! ��!���
�	�!�ÚÙ��U�����Ç) #�%�% &� ���)��	��� #  �= # & �.�	ß��U�����9)�� % ���.�	�y�87:&��!���£� õ % # /��!������ #  ��F�	 õ � # �! :�]�����F)�� % ���.� � # �����
Ù*����&<�	�X) #*õ � # *I�����F) #�% ��&������ ó�j ���� �����5Ù;����&<�	��) #;õ �5����Ù;�����!/����(�! U����� õ �������
��=]= # &Ç���������������5)��	����&����¡/�&���� #  #  Ç�����% # /��!������� #  ����	 õ ������ = # &�� # �! :�l������)�� % ���.�(� # ������Ù*����&<�	��) #;õ � # *£��������������� # ó
j ���� Ò= # &Ò�.�������<�	�$Ù;����&<�	�0) #*õ ���! Z����� õ �������
��=Ó= # &Ò�������������¼�����¼)��	����&����X/�&���� #  
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�	 õ �������! ��!���
�	�!�ÚÙ��	��� #  Z���<��������� õ�#  �� ó�Ô # ?_/ # ���Z�������
�	��� # �U�	 õ �����¼��������� # �<����	�!�������5 ���� õ � õ �! ]* # � % �	��� #  9� # ����)�&����I) #�%�% &� ���)��	��� #  ó
!  D�����²* # �!� # ?��! �ÿ�����)���� #  õ �)ìx������ :�I�y=*�0��� # * õ ��Ù*��)����@?��!�!�À/£� õ ����)�&������ õ �	 õ

?e�@?��!�!���������.�� :� # &�� # ?� õ �I(� ��!��� #  # *%ly� % �	����lI�	 õ l������ % �!���!Ù��Il õ ��Ù*��)���� ó
�iq�� þÿy��2�R~]y�}
���������I�r, ������� % �	 :=]�h=;�£��� # * õ ��Ù;��)�����?��!��� õ �)ìx������ :����� # �£����������� ó ����� #  ��������<�	�
?e�U�	���Ó�! ;������������� õ �! d �! �������2����������� d �	��� õ ��Ù*��)����¤?��!���M� #�% �Zß;�! õ # *�?��!�����������) #�%�% &� ���)��	��� #  U�	/��!�!�!������� d �!�!ß���/��!&���� #*# ��� ó�!  Ä���<�	�e)��	����ÿ # ��=X?$���<��Ù�����Ù�����=;�����! �ÿ
* � #�% � õ Ù7�	 �)�� õRõ ��Ù;��)����]�!�!ß��D) #�% ��&��������Ç� # l������ % �!���!Ù��Il õ ��Ù*��)����U�!�!ß��F���� �� # ��� ó��������� õ ��Ù;��)����¼�	���5�87:&��!���£� õ ?��!���Ç����� #  �ÿ # ��� #;# ��) #�% ��&��.�	��� #  <�	�t� # ?e��� d � #�% ��<��Ù�� õ �������
��= �2�	 õ � #�% � õ�#  # � d � #�% � �<��Ù�� ß���=*/ # �	� õ �@* # �5�! ���&��2�	 õ # ����������
��)�ß # *$�!� ó �������.����� # �0�����������Ä�	�!� # ? &��¡� #]% �	ß��Ó� õ �)ìx������ �)���/0���^?e���� 4ly� % �	����l�	 õ l������ % �!���!Ù��Il õ ��Ù;��)���� ó �������e��� # &�� õ �I(� ��!��� #  # *t�Bly� % �	����lX�	 õ �Dl������ % �!���!Ù��Ilõ ��Ù;��)��7Ú
•

�1�jû�ë�ê í���'�ðñï���J . õ ��Ù*��)��¡���<�	���<���DàIª å ¨�±6äU) #�% ��&��.�	��� #  <�	�p� # ?e��� d ?��!���I���������) #�%�% &� ���)��	��� #  j�	/��!�!�!������� d � õ �������
��=U�	 õ ß���=;/ # �	� õ * # ���! ���&�� ó
•
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��=U�	 õ  # ß���=;/ # �	� õ * # ���! ���&�� ó
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.����� �� # �p) # &�� õ /£�e������� % �!���!Ù�� õ ��Ù;��)��l�! # &�� õ �I(� ��!��� #  Ä�)*������$) #�% ��&��.�	��� #  <�	�� # ?e���(���¼�� # &�ÿ7�
� # &��.�¡�����Ä)���=;��� # ÿ7�.�	������)Ä����� % �!���!Ù����X�! :Ù # �!Ù�� õ ó ';�! �)��B?$�Ä�	���&����! �ÿX�p�
�	����';�<� % �!���	&������� :����)��	��� #  9��� # � # ) # �0�! Z�������$� # �!&���� #  ]�!�L?��!�!�0 # �$���87:&��!���� #I% &�)��U) #�% ��&��.�	��� #  <�	��� # ?$���x* # � % ����� õ ��Ù*��)��¼� # �!�[? # &�� õ /£��� # �����!/����¼� # &������Ù��� 9���� �� # ��� ó

à >



� � ø ��â�U
Z¶ä
÷Xù å�� ��ø W � ä�Z�â�ã
!  R�������Ç).�<�	�������9�����j�	�!ÿ # ���!��� % ?��!�!�I/0�D��Ù7�	�!&<�	��� õ ó �����j��Ù7�	�!&<�	��� #  �?��!�!�5/0�õ�#  �� #  ������I/<������� # *l����)�&����!�y= ó�!  ������@(������X����)���� #  F�Ó����)�&����!�y=9Ù������)(<)��	��� #  �?��!�!�/0�Z�0����* # � % � õ ó .����.��)�ß �X?��!�!���	��� # /£�Ó���������� ;��� õ �! �������Ä)��<�	�������Ó�	 õ ?$��=*�Í� #������Ù��� :�Í����� % ?��!�!�$/0� õ ����)�&������ õ ó "$#  �)��!&���� #  ����	/ # &��I�������Ä)��<�	�������°?��!�!�l/£� �! '*��)���� #  ø�ó 4��	 õ ���<�	��?��!�!�t) #  �)��!& õ �5��������).�<�	������� ó
�2qRp �%y�~e�Lt��������gy�t��	�[~]�
���zug�

u u

t4
�

�
�

�
�

��3
t1

�
�

�
�

�
��3

t3

�
�

�
�

�
��+

t6
Q

Q
Q

Q
Q

QQk
t2

Q
Q

Q
Q

Q
QQk t5

Q
Q

Q
Q

Q
QQs

t7 -

t8

�

A B

T

�t�!ÿ7&����Ä4 ÚÀ�����2��Ù��	�!�
�	/����2)��<�	 � ������¼/0���^?e���� 
�����5�R? #Óõ ��Ù*��)����
A
�	 õ

B
�	 õ ���������)�&����!�y= % �	 <�	ÿ����

T
ó

!  ��������Z����)���� #  ?e�G?��!�!��Ù������)* =M�����U����)�&����!�h= # *X�����
'*��)�&����Ç1X�.�	ÿ�n(1¼� # ���5��=��+-, ).�<�	 �ÿ��2��=*����� % ó � # )��
�	���)* =]�����¡Ù������)(<)��	��� #  o?e�B?��!�!��&����5�����D* # �!� # ?��! �ÿÓ # �.�	���� #  4?��������
T

?��!�!�l/0�������Ó����)�&����!�y= % �	 <�	ÿ����Í�	 õ
A
�	 õ

B
?��!�!�À/0� ����� # ��������R? #Fõ ��Ù*��)���� ó �����¢* # �!� # ?��! �ÿD��).��� % � õ ���.)����!/0���Ä�����]��Ù7�	�!�
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3¼����&<�	��)��<�	 � ����p��Ù��	�!�
�	/����¡����� # &�ÿ7�9Ù*����&<�	��) #;õ �(����� õ �! �ÿ ó
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�	�!ÿ # ���!��� % �����2'*��)���� #  �4 ó!à ®

T
t2←−•B
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�	�!ÿ # ���!��� % �����2'*��)���� #  �4 ó!à ®

A
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Ü$�!&���� #;# ���9).�<�	 � ����p��Ù��	�!�
�	/����5����� # &�ÿ7�
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t3
)��<�	 � ���� ó

­ ';����� ø�ó �! 
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t2
)��<�	 � ���� ó
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ÿ # �������Ç� õ�õ ������� # *

A
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t1−→ T T

t2←−• B A
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A
t3←−• T T •

t5−→ B A
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t6←−• B
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t8←− B

A •
t4−→ T T

t6←−• B

à+-



�����Ç�	��ÿ7& % �� :���Z�	���Ò�����U�.� % �U���Í/£�I* # ���\?����� ?e� % � õ �]�����]���.�	 ��Ê* # � % �	��� #  # *e)��<�	 � ����
t7
óbj �2�<��Ù����	 F�	&������� ;����)Í/��!&���� #;# ���F)��<�	 � ����i*Ê� #�%

B
� #

T
d &����! �ÿ)��<�	 � ����

t6
d �	 õ �	 
�	&������� ;����)2/��!&���� #*# ����).�<�	 � ����g*Ê� #�%

T
� #

A
d &����! �ÿÓ).�<�	 � ����

t3
ó .¼&������� :����)��! ]* # � % �	��� #  )��	 D # ?`/0������ ;�k* � #�%

B
� #

A
����� # &�ÿ7�

T
ó¤! *x?$��	�����!=Ó�����b* # � % �	�0��&���� ­ >�®l�! U'*��)���� #  9> ó!à #  ]�����������^? # ).�<�	 � ������m?e�F? # &�� õ ÿ�����Ú

T
t6←−• B

A
t3←−• T

t3 > t6
A trusts T



















=⇒ A
t6 t3←−• B

" �<�	 � ����
t3
������Ù7�	�!�
�	/����5�	* �����$�����¼��� % ��?����� U)��<�	 � ����

t6
������Ù7�	�!�
�	/����5�	 õ ���� �)�������5��&����¡)��	 Ç/£�¡�	�����!��� õ ó

Ô # ?ð?e�Í�<��Ù����������I�	&������� ;����) /��!&���� #*# ���j)��<�	 � ����2*Ê� #�%
B
� #

A
����� # &�ÿ7�

T�	 õ �	 Ò�! �����)�&����X/��!&���� #;# ���U).�<�	 � �����*Ê� #�%
B
� #

A
d &����! �ÿÄ).�<�	 � ����

t8
ó �X���! �ÿ2������.� % ���	��ÿ7& % �� :���e���-/£�I* # ��� d ?����� ²?e�$���.�	 ���* # � % � õ )��<�	 � ����

t7
�! ;� # �	 �	&������� :����))��<�	 � ���� d ?e�I) # &�� õ &����5�����D* # � % �	�����.�	 ��Ê* # � % �	��� #  
��&���� ­ à ®��! F'*��)���� #  
> ó!à �	 õ�� õ &��G?��!����Ú

A
t3 t6←−• B

A
t8←− B

t8 ≥ t3











=⇒ A
t8←−• B

�������À����)�&����!�y=ÄÙ������)(<)��	��� #  �<������� # ?� ���<�	��?e��)��	 Í���.�	 ���* # � % �������! �����)�&�����/��!&��I�� #;# ��� )��<�	 � ������
t7
�	 õ

t8
�! ;� # �	&������� ;����)Z).�<�	 � ������ d ���� �)�� # &��¡ÿ # �	�x?��!��� �������Ù������)(<)��	��� #  9������).������Ù�� õ ó

j ���� $?e���<��Ù����������R? # )��<�	 � ������
t7
�	 õ

t8
�	&������� ;����)�?$��) # &�� õ �������!�!= % �	ß������� ) #�%�% &� ���)��	��� #  M) #  ]( õ �� :���
�	�$�)*[?$�²?$�	 ;�I� # ó ';�! �)��

A
�<���

B
���5��&�/��!��) ß���=�	 õ

B
�<���

A
������&�/��!��)9ß���= d # � õ �! <�	��=M��&�/��!��)9ß���= �� �)���=*����� #  �) # &�� õ /£�]&���� õ ó';�! �)��D?e� #  ��!=$?��������I�! :������������� õ �! % �	ß;�! �ÿZ�����5)��<�	 � ������(�	&������� :����)2 # * &����������õ ����)�&������ #  G?��!�!�x/£� % � õ �I�	/ # &��������¡) #  ]( õ �� ;���
�	�t������&���� ó�������m(� <�	�r(�ÿ7&���� d �t�!ÿ7&���� ø�d ��� # ?��������¡����)�&����!�h=Ò��� # �£����������� # *-�����I��Ù��	�!�
�	/����)��<�	 � ������(�	* �����������5���.�	 ��Ê* # � % �	��� #  �� % � õ �¡�! U������������)���� #  �Ú

>76



u u

u u

u u

u

u

t4
�

�
�

�
�

��3
t1

�
�

�
�

�
��3

t3

�
�

�
�

�
��+

t6
Q

Q
Q

Q
Q

QQk
t2

Q
Q

Q
Q

Q
QQk t5

Q
Q

Q
Q

Q
QQs

t7 -

t8

�

A B

T

�p�!ÿ7&���� ø Ú�.¼�!��)��<�	 � ������(�	���5 # ? �	&������� ;����)I).�<�	 � ������ ó
�2q�� �������r~� �}
!  j�������2����)���� #  ?$�²?��!�!� õ ����)�&��.�¡� #�% ��Ù7�	��� # &��¡�h=;�£��� # *��	���.��)�ß �¡���<�	�Ä) # &�� õ /0�&���� õ � # ) #�% ��� #�% �����I�����¡����)�&����!�y=]�! �'*��)�&����¡1X�.�	ÿ�n(1X� # ���5��=6�y+-,�)��<�	 �ÿ�� ó���������U) # &�� õ /0� õ �)ì£������ ;��ÿ # �	��� ����� # )��
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��=*�(�!�@? # &�� õ /0�Í�.�	*����(� # Ù;���_?W�����ÍÙ*����&<�	��) #;õ �Í�! D�����õ �������
��= ó¥! �X? # &�� õ /£�]�����������Í� #
% �	 ��!��&��
�	���9��Ù;����&<�	��) #*õ �Ò�
�	/0��� ó �������Í��� �	 
> à



�	���.��)�ß ���<�	�$���87:&��!�����$���;=*����)��	�£) #  :�.��)���?��!���Z����� õ ��Ù*��)�� óij �!���Z���:= ����)��	�£) #  :�.��)�������X�	���.��).ß�����)��	 Z�������
��)��X������Ù*����&<�	�m) #*õ ��?��!���Z����� # ?� ]Ù;����&<�	�0) #;õ � ó%j ���� Z�����# ?� ���� ¦ &������ # *������ õ ��Ù*��)��X���e����=*�! �ÿÍ� # ) #  � ���)���� # �!� d ��� # �$�����b?��!�!�£�! �������� õ ����=� # ) #  � ���)��l� # �������	���.��)�ß������ õ ��Ù*��)�� ó 3l�	�!&<�	/������! ]* # � % �	��� #  Ò) # &�� õ /0��� # ���À� # ������	���.��)�ß���� ó
�2q�� �$ug�x~ewR�L}��Rug�L}
�����5����)�&����!�y=U��Ù7�	�!&<�	��� #  # *t�����¡�	�!ÿ # ���!��� % ����Ù�����=Z� % � # ���.�	 ;� ó2j �¡�	��ÿ7&�� õ ���<�	������X�	�!ÿ # ���!��� % ���$����)�&����X�	 õ ���<�	�$�<� õ � # /0����� # Ù��� ó �������x?$��� õ�#  ��¼�! U'*��)���� #  ø�ó!à �	 õ � #�% �����.��&����L?�������� õ ����) # Ù������ õ ó ���������¼������&����2?$����� õ ����)�&������ õ �	 õ � #�% ���� # � # �.�	����* # ��� # �!&���� #  ��m?e�����I���������� :��� õ ó�����Ç�	�!ÿ # ���!��� % ��� # Ù*� õ ���Ó�	&������� ;����)��	��� #  �	 õ ���<�	�²?����°?��<�	�¢?e�Ò?��	 :��� õ ó
j ���� \?e�¼�<��Ù��(�	&������� :����)��	��� #  d ) #  ]( õ �� ;���
�	�!�!�y=])��	 Z�������!�!=�/£���! ;��� #;õ &�)�� õ &����! �ÿ��&�/��!��)�ß���=2��= ����� % � ó �������	���.��)�ß �-���������� :��� õ �	����) #�%�% #  ��! % �	 ;=Ä��=*����� % ���	 õ���������I�	���@?$��=*��� # ������Ù��� :�¼����� % ó
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� � U£â�ämâ�ä ôkòZåéZ�ù ò ø å2ù å�ã�ä � ä�Z�â�ã
!  �������2).�<�	�������Ä�����Ó��� # � # �y=*�0�Z� % ����� % �� :�.�	��� #  :?��!�!�$/£������������ :��� õ ó �p�!�����I������ % ����� % �� :�.�	��� #  # *Ä�����D����)�&����!�y= % �	 <�	ÿ���� d �����D�	�����!��)��	��� #  * # �]�����D)�� % ���.�	��87:&��!���£� õÇ% # /��!���2��� #  �� d �	 õ ������ ������I� % ����� % �� :�.�	��� #  o* # ������� # �������¼�R? #Òõ �I�Ù;��)���� d ����� % # /��!���5��� #  ��2�	 õ �����5�
�	��� # ��) #�% ��&������ ó';�! �)���?e�D�<��Ù��F��������� õ ��Ù;��)����]�! ;Ù # �!Ù�� õ �! O� ß���=_�r,�)��<�	 �ÿ�� d �����F����)�&����!�h=% �	 <�	ÿ���� d ����� % # /��!�����	 õ ������) #�% ��&������ d ��������� õ �)ìx������ :���	�����!��)��	��� #  ��l�<���l/0���� � % ����� % �� :��� õ ó4! *�?$�Z&��.�Ó�����]�.� % �Z�y=*�0� # *����
�	��* # � % � # ��&� �����U�	�����!��)��	��� #  #  d * # �5����� % # /��!��� ��� #  ��Z�	 õ ����� ) #�% ��&������ d #  ���� % ����� % �� :�.�	��� #  ¥? # &�� õ /0��� # &�ÿ7���! �������� õ2# *m�R? # ó �������.� % �e�y=*�£� # *m���
�	��* # � % ) # &�� õ /0�e� # &����l�^? #(% # /��!������ #  ����e�! �������� õÓ# * #  �� % # /��!���¼��� #  ��(�	 õÓ#  ����
�	��� # �]) #�% ��&������ ó ���������
�	��* # � %) # &�� õ /£�[* # �À�r,�� % �������^? # Ô # ß*�
�¡'*��������� ø 6 % # /��!������� #  ����l�!�!ß�������� #  ��m?$��&���� õ
* # ��) #�% ��&��.�	��� #  <�	�-��Ù7�	�!&<�	��� #  ��! `.¼���£�� õ �¬,�. ó � #Ó% �	ß��¡�!� % # ���I�����	�!��������)I�	 õ
� �r,*�!/������^? #5õ �)ìx������ :�À�h=;�£��� # *m���
�	��* # � % ��?e������&���� õ d #  �� Ô # ß*�
�X'*��������� ø 6¼��� #  ���	 õ #  ����
�	��� # � ) #�% ��&������ ó �������.� � % ����� % �� :�.�	��� #  ��X?��!�!�e/0� õ ����)�&��.��� õ �! �����
* # �!� # ?��! �ÿZ����)���� #  �� ó

�t�!ÿ7&���� � Ú���� #�% ���������I*Ê��Ú Ô # ß*�
�5?7>7476	� % # /��!������� #  �� d6Ô # ß*�
� Ô@� 6 % # /��!������� #  ���	 õ �Í1(���!��1 ø�à 6Í�
�	��� # �9) #�% ��&������ ó

�iqRp �$�r{�y�t���ÖIy��i�x�z�L�my�|�{�ugvx�RwRy �x�Lug�2y
�����l� % ����� % �� ;�.�	��� #  # *������e�.��)�&����!�y= % �	 <�	ÿ����-���������� ;��� õ �! " �<�	�������À4��<���p/0���� õ�#  ��Ó&����! �ÿF8:>��
+W� ! 1 ô > ó 6üc à 6 fyó ����� % # ���2� % � # ���.�	 :�². ô2! �¡&���� õ �	���Ó�����
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/��!&���� #;# ����. ô2! �	 õ ����� % # /��!��� % � õ �
�¤. ô2! c -]dmà7àIfyó � #I% �	ß��¼�������l� % ����� % �� ;�.�	���� #  �� # /�&����l�	 õ ������� #  ����!Ù���) #  �)����������!�!ß������������ õ �l�	 õ ��� # )���������=* �)���� #  ��ÚÙ��	��� #  �<����/£���� U&���� õ ó������)�� % ���.�	�y�87:&��!���£� õF% # /��!���Í��� #  ��Ä&���� õ � # �������(�������(� % ����� % �� :�.�	��� #  j���� Ô # ß*�
�Ó'*���������(?76 % #*õ ���t)��	�!��� õ Ô@� 6 ó[! % � # ���.�	 :�¼� #  # ����)��¡�������<�	������� % # /��!���% � õ �
��. ô2! ���� # ��*Ê&��!�!=X� % ����� % �� ;��� õ�#  Ä�	�!� Ô # ß*�
��)�� % ���.����� #  ���� ó �����l��� % �������'*��������� ø 6 % #*õ �����(�<���X # �¡�¢*Ê&��!�-� % ����� % �� :�.�	��� #  # *e�����X. ô2! �	 õ �����Í)�� % ���.�)��	 Ç # ��/£�¡��)�)�������� õ ó
.{��� % �����¡Ù*����&<�	��) #*õ �¡����� õ ���¼�<����/£���� 9� % ����� % �� ;��� õ ó ����������� % �����¡Ù�������� #  )��	 #  ��!=F����) # ÿ7 ��ÚÙ��Ò�����Ó���!ÿ7�;�ÄÛ�÷(Ü ) # � # ��� d ��� õ d ÿ7������ d /��!&�� d % �	ÿ��� :�.� d )�=:�	 d=����!� # ? d ?����!��� �	 õ /��
��)�ß ó �������I�	�!� # ? &��¡� # �<��Ù�� ���!ÿ7�;�¡&� ��a7:&�� õ ��Ù*��)����@?������������)��R) # � # �Z�����������.�� :� #  ��9/��!&���� #*# ���R� õ�õ ������� ó ����������)�&����!�h= % �	 <�	ÿ����]�<���Ò�� õ�õ ���������!��������� # ��� õ ?�����)�� % �	���X�Í) # � # ��� # �Ä/��!&���� #*# ����� õ�õ ������� ó
j ���� �) #  � ���)����! �ÿD� # � õ ��Ù;��)��ZÙ;�
�9/��!&���� #*# ������/��!&���� #*# ��� � õ�õ ���������	 õ �)��<�	 � ����¡ ;& % /£���U���Z���87;&��!��� õ ó �����
/��!&���� #*# ���O� õ�õ �������Ò���]&� ��a7:&��D�	 õ (�, � õ ó����� )��<�	 � ����e :& % /£���¡���5 # �D(�, � õ �	 õ �!�¡���5��� % �!�
�	�¡�! j) #  �)������¡� # �]� " ô ¦ !�ô� # ����?��������j����).� ������Ù*��)�� #  R����� õ ��Ù*��)��F���9����� # )��
�	��� õ ?��!��� � � # ��� ó j ���� �����.�	/��!�������! �ÿI�X/��!&���� #*# ��� ) #  � ���)���� #  �/0���^?e���� �^? #¡õ ��Ù*��)����-�! Í���������.�	 õ �	� õ ?$��=� õ ��Ù*��)�� õ ����) # Ù�����=D��� # )����.�Ä�	 õ �Ç������Ù*��)�� õ ����) # Ù�����=j���¡���87;&��!��� õ ó ����� õ ��Ù;��)��õ ����) # Ù�����=
��� # )����.� õ ������)����¡ ����	��/:= õ ��Ù*��)����¡�	 õ �����Í������Ù*��)�� õ ����) # Ù�����=
�.���	��)��������������� õ ��Ù*��)�����* # �¼�����2������Ù*��)��¡= # &o?�������� # ) #  � ���)��(� # ó ';�! �)��¤?e�Í�	�!����� õ =Ç�<��Ù�������Z/��!&���� #*# ����� õ�õ ������� # *������ õ ��Ù*��)�� d ����� # &�ÿ7�������ZÙ;����&<�	��) #*õ � ����� õ �! �ÿ d �	 õß; # ?O���<�	���!���<���������I�.����Ù;��)��@?$�2�	���5� #*# ß*�! �ÿ²* # ������� õ ��Ù*��)�� õ ����) # Ù�����=U��� # )���������l # �$ ���� õ � õ ó ';�! �)��b?e� õ�#  # �eß; # ?_�����X)��<�	 � ����£ :& % /0�����2������Ù*��)�� õ ����) # Ù�����=���À ���� õ � õ �	 õ ����� # &�ÿ7�Z�������l������Ù*��)�� õ ����) # Ù�����=²?e��������������Ù���������)��<�	 � ����m :& % /£��� ó

Ô # ?ê?e�Ó�<��Ù��Z/ # ��� ����� /��!&���� #*# ��� � õ�õ �������Í�	 õ ����� ).�<�	 � ����e ;& % /£���Í�	 õ ?e�)��	 Ç # ?O) #  � ���)��¼� # ����� # ������� õ ��Ù*��)��I�	 õ ���.�	����) #�%�%�% &� ���)��	���$c ø�fyó�����²* # �!� # ?��! �ÿF��)���� % � õ ����)����!/£���¡�����Ó) #�%�% &� ���)��	��� #  M�! :Ù # �!Ù�� õ �! ����� � % ������ % �� :�.�	��� #  ó�!  9�����2��)���� % �¤?e�2�����D?�����).� õ ��Ù*��)��������<�	�() #�%�% &� ���)��	��� d ?��<�	�����/0���! �ÿZ���� :�¼�	 õU# Ù�����?��<�	��).�<�	 � ���� ó
!  ��!���
�	�!�ÚÙ��	��� #  �Ú
Camera mobile←− mobile : URLmobile :

Ù;����&<�	��).�<�	 � ����
Camera mobile←− computer : URLcomputer :

Ù;����&<�	��).�<�	 � ����
Camera mobile −→ mobile :

'*����Ù;��)��¡���87:&�������Ú /��!&���� #;# ���9).�<�	 � ����
Camera mobile←− mobile :

" �<�	 � �����Ú /��!&���� #;# ���9).�<�	 � ����
Camera mobile −→ computer :

'*����Ù*��)��5���87;&�������Ú /��!&���� #*# ���9)��<�	 � ����
Camera mobile←− computer :

" �<�	 � �����Ú /��!&���� #*# ���9)��<�	 � ����
"$#�%�% &� ���)��	��� #  �Ú
Camera mobile −→ mobile :

���.�	���7Ú /��!&���� #;# ���9).�<�	 � ����
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Camera mobile −→ computer :
���.�	���7Ú /��!&���� #*# ���9)��<�	 � ����

Camera mobile←− mobile : PKmobile :
/��!&���� #;# ���9).�<�	 � ����

Camera mobile←− computer : PKcomputer :
/��!&���� #;# ���9).�<�	 � ����

Camera mobile −→ mobile : URLcomputer :
/��!&���� #;# ���9).�<�	 � ����

Camera mobile −→ computer : URLmobile :
/��!&���� #;# ���9).�<�	 � ����

Camera mobile −→ mobile : PKcomputer :
/��!&���� #;# ���9).�<�	 � ����

Camera mobile −→ computer : PKmobile :
/��!&���� #;# ���9).�<�	 � ����

�p�!����� �����9�.��)�&����!�y= % �	 <�	ÿ����Ó����� õ �Z�����UÙ*����&<�	��) #*õ � # *X����� % # /��!���U� # ÿ����
URLmobile

óih # ?M�������-��� õ�#  ����<���-/0���� õ ����)�&��.��� õ ���	���!����� ó �������.� % �$��� # )�� õ &������� õ�#  ��°?��!���D�����Ä) #�% ��&������ óXj ���� F�����Í���!ÿ7�:�¡�XÛ � �(�<���(/£���� F������������Ù�� õ * � #�%����� � õ�õ �������5�!�����¡�]������Ù*��)�� õ ����) # Ù�����=
�<���5� # /£�Í�0����* # � % � õ � # ÿ����5������)��<�	 � ���� :& % /£��� # *������Ç'*1(1k�5+{������Ù;��)�� ó �������Ä��� õ�#  �� #  M/ # ���M����� % # /��!���Ç�	 õ �����) #�% ��&������ ó�j ���� Ò�����¼/��!&���� #;# ���Ç� õ�õ ���������	 õ �����X)��<�	 � ����£ ;& % /£���$���$������������Ù�� õ�����5�! ��!���
�	�!�ÚÙ��	��� #  ����������¼�	��� õ�#  ��I�	 õ �����¡) #�%�% &� ���)��	��� #  
)��	 Ç���.�	��� ó�����e�.��)�&����!�y= % �	 <�	ÿ����������.�	/��!��������� #  ��e) #  � ���)���� #  Ä� # ����� % # /��!���$�	 õÄ#  ��l� #�����¼) #�% ��&������ ó �����b(������e�����! �ÿÍ�����¼����)�&����!�h= % �	 <�	ÿ��������� õ �$� # �����¼�R? #Íõ ��Ù;��)�����	�����X���.�	��� � �	ÿ ó �����������.�	��� � �	ÿ@?��!�!� �! õ ��)��	����?�����)�� õ ��Ù*��)��e���<�	�i?��!�!�����.�	���-� # /0���������� # Ù������	 õ ?�����).� #  ������<�	�L?��!�!�<���.�	���e� # /£��������Ù������)(<���e�! Ó�������p�
�	����';�<� % �!��	&������� :����)��	��� #  ��� # � # ) # ��&���� õ �
�	����� ó ����� õ ��Ù*��)��U���<�	� ������(�������Ù;����&<�	��) #;õ � d����� õ /;= �����X����)�&����!�y= % �	 <�	ÿ���� d /£��� #  �ÿ��$� # ?��!�!�£ÿ������I���.�	��� � �	ÿÄ���<�	�e����6B?�����)���! õ ��)��	���Ó���<�	�Ä����� õ ��Ù*��)��¢?��!�!�$���.�	���I� # /0����� # Ù����Í�	 õ ����� õ ��Ù*��)�� ���<�	�2ÿ������Ä����.�	��� � �	ÿ
���<�	�Í��� à ?��!�!�����.�	���Í� # /£�Z�����ZÙ������)(<��� ó �������°?��!�!��/0�Z�����!�]* &����
�	������! U�����5) #�%�% &� ���)��	��� #  `?����� U����� % # /��!���¡�	 õ �����5) #�% ��&�������?��!�!�£) #�%�% &� ���)��	���
?��!��������)�� # �������Z�	 õ �!�²?��!�!��/£� õ ����)�&������ õ �! _'*��)���� #  � ó > ó �����U�^? # õ ��Ù;��)����������� #  õ �(� # �����Í����)�&����!�h= % �	 <�	ÿ����@?��!���F�����Ä�������!�5��&�/��!��)2ß���= � d

PKmobile

�	 õ
PKcomputer

ó�Ô # ? �����2�.��)�&����!�y= % �	 <�	ÿ����X�<���X�	�!�t�! ]* # � % �	��� #  F ���� õ � õ �	 õ )��	  # ? ���.�	��� õ ���������!/�&����¡) #  � ���)���� #  9�! ]* # � % �	��� #  
�	 õ ��&�/��!��)5ß���=*� ó�����]����)�&����!�y= % �	 <�	ÿ���� ���� õ �
URLmobile

�	 õ
PKmobile

� # �����]) #�% ��&�������	 õ
URLcomputer

�	 õ
PKcomputer

� # ����� % # /��!��� ó2j ���� U����������� õ�#  ��(�����(�^? #) #  � ���)���� #  ��]�	����/£���! �ÿ )�� # ��� õ �	 õ �����9�.��)�&����!�y= % �	 <�	ÿ����]��� õ�#  �� ó�j �<�	�Ó����<�	���0�� ��! �ÿ��	*Ê�����(����������)�&����!�y= % �	 <�	ÿ����¡��� õ�#  ��°?��!�!�-/£� õ ���.)�&������ õ �! F�����Í ��r,*��R? # ����)���� #  �� ó
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�	�p�<� õ � # /0�I�! :��&��!���!Ù����	 õ ������=Ò� # &� õ �������.�	 õ�	 õ �!�F? # &�� õ �! :Ù # �!Ù������¼�!�!�������2) #  ](�ÿ7&��.�	��� #  j�	 õ �! :�����.��)���� #  ���¼� # �.���!/����D?��!��������5&������ ó������� # �!&���� #  D� # �������k?e��)��	�!�e'*��)�&�����1X�.�	ÿ�n(1X� # �4�5��=6�y+-,�)��<�	 �ÿ�� ó � #Uõ ����������!/�&�������&�/��!��)�ß���= �i* # �À����)�&�����) #�%�% &� ���)��	��� #  Ò����� õ ���������!/�&���� #  Ó�!�������)*0�<���l� # /0�����)�&���� d �����Äß���=*�(�<���(� # /£���	&������� :����) ó �����Ä����)����!Ù���� # *$�Z��&�/��!��)Íß���= % &����5/0���&��������<�	�À������ß���=Ä����)����!Ù�� õ /£��� #  �ÿ���� # ����� #  ����!�À�.��= ��� # /£� ó ����������)�&����!�y=ÍÙ������)�
(<)��	��� #  ��� # Ù�� õ ���<�	����������= ����� % ������� # Ù*� õ �! �ÿ2�	&������� :����)��	��� #  Ò�)*m�������R? #Iõ ��Ù;��)�������<�	�D?$�	 ;�I� # ) #�%�% &� ���)��	���Ó�<���¡� #�% ��ß;�! õD# *������
�	��� #  ������!�4?��!���j����� ����)�&����!�h=% �	 <�	ÿ���� ó �
��=;/£�l����� % # ���p�! :�������������! �ÿI�	����� # ��).��� # � # �!Ù��l�������p��� # /���� % ���t� # ������	�!� õ ��Ù;��)����-� # ����� # )��
�	��� õ ?��!���Ó� % ��������� õ ��Ù;��)�� ó ����������� # )��
�	��� #  ) # &�� õ /0� õ�#  ��/:=Ò���������! �ÿ������F(������ #  ��(� # �������.�� :���Í����)�������ß���=Ó� # ����� õ ��Ù*��)��(� # /0�X�!��� % ���������õ ��Ù;��)�� ó �����I�.��)�������ß���=U) # &�� õ /£�5���������� ;��� õ ���X�ÍÙ;����&<�	��) #;õ � #  9����� õ ��Ù*��)��¡� #���<�	�2�����Z����)�&����!�y= % �	 <�	ÿ����Í) # &�� õ ����� õ �!�B?��!��� �����Ó)�� % ���.� ó ����� õ ��Ù*��)��¢?��!�!�# /0��=Z�	 õ ����&����$�����(����)�&����!�y= % �	 <�	ÿ�����&� ;���!�£����� õ ��Ù*��)������$��������� ó ���<�	��) # &�� õ /0�õ�#  ��¡/:=ÍÝ¶&������������.���! �ÿÒ�Í�����.����/�&���� #  #  Ç����� õ ��Ù*��)�� ó �������¼�	����� # ��).��?����������I����� :��� õ /:= ';�.��Ý��	 # �	 õ .� õ ����� #  j�! j�������!�B? # ��ß�� á Ý���Ý0à0© å0å Ý Û ª3¯5±6ä �D© Û"!�ã ¯�±6ä$#
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� Ôk� 6 % # /��!������ #  ��Ä�	 õ �����I�^? #]õ ��Ù*��)��������<�	�F?$�	 ;��� õ �.��)�&����2) #�%�% &� ���)��	��� #  ÿ?$���5� Ô # ß;�
�?7>7476	� % # /��!���¡��� #  ��I�	 õ �Í1X���!� � �	���!��& õ �¡1 ø�à 6Í�
�	��� # � ó';�! �)���?$���<��Ù�� % # ���X�	 õ % # ��� õ ��Ù;��)����$�	�l� #�% �¼�	 õ ������=²?��!�!�</£���87;&��!���0� õ
?��!����?��!�����������Ò�.� õ � # � d �!�!ß��9/��!&���� #*# ��� d �����
����)�&����!�y=�������ß*�$?��!�!�X�! �)���������� ó �����) #�%�% &� ���)��	��� #  ]/0���^?e���� õ ��Ù;��)����L?��!�!���! �)����������X�	 õ � % �	�!�0� õ ��� # )� ����^? # ��ß �L?��!�!�� # �Ç&�� ó �����I) #  ](�ÿ7&��.�	��� #  # *����������5 ����^? # ��ß �b?��!�!��/0�5�<�	� õ * # �X�Í����ÿ7&��
�	��&�������	 õ �����Ó�.��)�&����!�y=D) #  ](�ÿ7&��.�	��� #  ���Ù��� �<�	� õ ��� ó �������D?��!�!�$)������	���Z�] ���� õ * # �2�	 ������=Ä� # �!&���� #  ���<�	�2?��!�!��/£���! :��&��!���!Ù��X�	 õ ������=Ä� # &� õ �������.�	 õ �	 õ ���<�	� õ�# ���� # ��! :Ù # �!Ù��$/�&�=;�! �ÿ¼ ��_? ���0��)��
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> �



� � �:�:;=< ï T$>@?)A å�æ�ä�U0å�æ�W ø ä0æ
h ��������������������&��!����*Ê� #�% �����À��Ù7�	�!&<�	��� #  # *��������p�
�	����';�<� % �!�-�	&������� ;����)��	��� #  2��� # � # �) # ��?��!�!�m/0������������ :��� õ ó�j �X)��
�	� % � õ d �! ]'*��)���� #  U> ó > d ���<�	��� % �	�!�
?��!����������� õ ��Ù;��)�����<��Ù����!� % �!��� õ ) #�% ��&��.�	��� #  <�	�m� # ?$��� ó � # Ù������)* = # �À����Ý���)�� # &��l)��
�	� % ����Ù����.�	�����������
?e����� % � õ � ó
� qRp �\�R{�y¥{�y���}��Lt�y�{�y����
�����X* # �!� # ?��! �ÿU���������F?e�����Í�£����* # � % � õF#  j� Ô # ß*�
�]?7>7476	� % # /��!���Í��� #  �� óBj ���� ��&� � ��! �ÿ �����o�p�
�	����';�<� % �!�]��� # � # ) # �(����Ù����.�	�()��	��)�&��
�	��� #  ��Ç�	��� % � õ � ó !  �����)��� # &� õ # *¼�����]��� # � # ) # �

r2 mod n
d �.�	 õ�#�%

e
�	 õ

r · se mod n
����)��	��)�&��
�	��� õ ó

! *B?$�
� #;# ß_�	�]�����
�
�����U�87;&<�	��� #  �?$�D���������<�	� d ���! �)��
e
���]���!�������96 # � à�d ?e�) # &�� õ ÿ����¡���!�������

r mod n
# �

r · s mod n
ó ';�! �)���/ # ���

s
�	 õ

r
% &����¡/£�

≥
� #à �	 õ

≤
� #

n − 1
?e�Z) # &�� õ �	��ÿ7&�� ���<�	�

r · s mod n ≈ r2 mod n
ó ��� #�% ��������	����� # , � % �	��� #  ?e�9) # &�� õ �	��ÿ7&������<�	�Z�!�$? # &�� õ /0���� # &�ÿ7�_� # �������Ó� # ?ö� #  �ÿ��� % �9�!�Z�.�	ß����Ó� # �0����* # � % �����

r2 mod n
�87;&<�	��� #  �	 õ ������ _&��.�Ç���<�	�Ò���]�	 �	����� # , � % �	��� #  4* # �5��������� % ��� # )��	��)�&��
�	���
r · s mod n

ó¢h �� �)��Í����� �! :�������������! �ÿ)��	��)�&��
�	��� #  ��]� # õ�# ��� % � % ������&���� % �� ;��� #  �	���������
r2 mod n

�87;&<�	��� #  d ������.�	 õ�#�% ÿ��� ����.�	��� #  # *
e
�	 õ �����Ò�.�	 õ�#�% ÿ��� ����.�	��� #  # *

r
ó � # �Í�����Ò�������°?e�&���� õ

n = 2127342101
?�����)������p�����$��� #*õ &�)�� # *m�����e�^? # �.�	 õ�#�% ����� % �� ;& % /£�����

p = 6781
�	 õ

q = 313721
ó � # ÿ��� ����.�	���������Í�.�	 õ�#�%  ;& % /£����� d

e
�	 õ

r
d ��������.�	 õ �	� õ Ý���Ù�� ó &����!� ó ÛX�	 õ�#�% )��
�����F?$���(&��.� õ ó ��� % � % ������&���� % �� ;���@?e����� % � õ �&����! �ÿ �����¡��= ����� % )��	�!�p';= ����� % ó ÿ��������!�!�!��� ­ ® ó�����(�.�	 õ�#�% ÿ��� ����.�	��� #  # *

e
?$��� % � õ � à 6767676Í��� % ����� # ÿ������� # &�ÿ7�UÙ7�	�!&����� #5% �	ß��¼�	 ;=Í) #  �)��!&���� #  ��$�	/ # &��À��������� % � ­ �������t�	/����X>�® ó Ó *£�������.� à 67676765ÿ��� �������	��� #  �� ø�-�� >(ÿ��� ����.�	��� õ

e = 0
�	 õ � 6 ø�� ÿ��� ����.�	��� õ

e = 1
ó ������ÿ��� ����.�	��� #  ��l� #;# ß

* � #�%
0− 2

% �!�!�!������) #  õ ���	 õ ����� õ ���������!/�&���� #  �?���� ��� > � ÿ��� ����.�	��� #  ������<�	��� #;# ß6 % �!�!�!������) #  õ � dpà > � 4Ó���<�	�(� #;# ß à % �!�!�!������) #  õ �	 õ >Ó���<�	�X� #;# ß9> % �!�!�!������) #  õ �� # ÿ��� ����.�	��� ó �����2��Ù����.�	ÿ��2ÿ��� ����.�	��� #  F��� % �¤?$���56 ó!à > ��� % �!�!�!������) #  õ �¡�	 õ ���<�	����� # � % &�).� ó
j �!���I�������.�	 õ�#�% ÿ��� ����.�	��� #  # *

r
?e��ÿ # ����� % �!�
�	��������&��!��� ­ �������p�	/���� ø ® ó�h �����

?e�(�	��� # �£����* # � % � õ à 67676765ÿ��� ����.�	��� #  ����	 õ �!�e� #;# ßX*Ê� #�%
0−2

% �!�!�!������) #  õ ���	 õ����� õ ���������!/�&���� #  ?$��� ��� 6 à ÿ��� ����.�	��� #  �� ���<�	��� #*# ß 6 % �!�!�!������) #  õ � d¼à�ø�-�� ���<�	�� #;# ß à % �!�!�!������) #  õ �	 õ >����<�	�¼� #;# ß9> % �!�!�!������) #  õ �X� # ÿ��� ����.�	��� ó �����Ä��Ù����.�	ÿ��ÿ��� ����.�	��� #  9��� % �@?��������������I* # ���I6 ó!à+� 6 à �	 õ ���<�	������ # � % &�).�����!������� ó�����$��� % � % ������&���� % �� :��� # *m�����
r2 mod n

�87;&<�	��� #  ²?$��� % � õ �$�! Í�R? #5õ �)ìx������� :����������� ó � # �����(�)*p�!�$� #*# ß % # ���(��� % �k?��!���U�
�	��ÿ��5Ù��	�!&��������<�	 Ç� % �	�!�xÙ��	�!&���� #  
r
?$� % � õ � #  �����������?��!���

r
ÿ # �! �ÿD* � #�%

1−10000
�	 õ #  ���?��!���

(n−10000)−n?�����)�� ?����
2127332101 − 2127342101

ó\!  D����)�� � # &� õ �������87:&<�	��� #  ÿ?����¡)��	�)�)�&��
�	��� õ à 676Ä��� % ��� ó ������� % ���	 ������<�	�����������k?$���
100 · 10000

)��	��)�&��
�	��� #  �� % � õ �

> -



�! F����).�D������� ó@j �Ä�<� õ � #Ò% �	ß�� à 676])��	��)�&��
�	��� #  �� # *e����)��j�87;&<�	��� #  F� # ÿ����I�	 ;=% ������&��.�	/����¡��� % ��� ó
j �!���������x(������-������� ­ �������p�	/���� à ®t����� à 6767676()��	��)�&��
�	��� #  Ó� # &� õ � # *

r2 mod n� #;# ß�* � #�%
0 − 9

% �!�!�!������) #  õ ���	 õ ����� õ ���������!/�&���� #  �?����9? ø�à 4 ���<�	�Ç� #*# ß�6% �!�!�!������) #  õ � d 4 � ? à ���<�	�(� #;# ß à % �!�!�!������) #  õ d > � ���<�	�X� #;# ß�> % �!�!�!������) #  õ �¡�	 õà ���<�	��� #*# ß - % �!�!�!������) #  õ � ó ���<�	��ÿ:��Ù��I&�������Ù����.�	ÿ�� # *�6 ó 47?7> % �!�!�!������) #  õ � ó
j �!���Ó����������) #  õ ���������!�À� #;# ß��(�!�!��������� #  �ÿ���� ­ �������p�	/����¼4�® ó ������)��	��)�&��
�	��� #  � # &� õ � # *

r2 mod n
� #*# ß�*Ê� #�%

0 − 11
% �!�!�!���.��) #  õ �¡�	 õ ����� õ ���������!/�&���� #  �?$���ø ? ø >]���<�	�5� #;# ßF6 % �!�!�!������) #  õ � d%� à+-�� ���<�	�5� #;# ß à % �!�!�!������) #  õ dlà+��� ���<�	�5� #*# ß> % �!�!�!������) #  õ � d 4 ���<�	�¼� #*# ß94 % �!�!�!���.��) #  õ � d-à ���<�	�¼� #;# ß � % �!�!�!������) #  õ �5�	 õ à���<�	�¡� #;# ß à7à % �!�!�!������) #  õ � ó �����Ó��Ù����.�	ÿ��Ó��� % � ���0�� ;�D?$���Ä6 ó,��� 4 % �!�!�!������) #  õ � óÛ�� % � % /£�������<�	� ����)���� # &� õ ?����Í�0����* # � % � õ à 676���� % ��� � # �����Ç��Ù����.�	ÿ��]��� % ����0�� ;� #  #  ��Ò)��	��)�&��
�	��� #  :? # &�� õ /£�Z6 ó 676 ��� 4 % �!�!�!������) #  õ �Í�! �����Ò�.��) #  õ ��������	 õ 6 ó 676747?7>��! U�����k(�������������� ó

�p�	/���� à Ú
r2 mod n

­ �m*Ê� #�% à � à 6767676�®
'*��) #  õ � Ô � # *-� # &� õ �

6 ? ø�à 4à 4 � ? à> > �4 6ø 6
� 6? 6
� 6
� 6
- à

�p�	/����I> Úe÷(�� ����.�	��� #  # *
e'*��) #  õ � Ô � # *-ÿ��� ����.�	��� #  ��

6 ��� > �à à > � 4> >

476



�t�	/����Ä4 Ú
r2 mod n

­ ��*Ê� #�% > à > � 4747> à 6 à �e> à > � 4 ø > à 6 à ®
'*��) #  õ � Ô � # *-� # &� õ �

6 ø ? ø >à � à+-��> à+���4 4ø 6
� à? 6
� 6
� 6
- 6à 6 6à7à à

�p�	/���� ø Úl÷(�� ����.�	��� #  # *
r'*��) #  õ � Ô � # *-ÿ��� ����.�	��� #  ��

6 ��� 6 àà à�ø�-��> >

� q�� �ÿ�L�rw��2}��R}
.¼�b?e�Ä)��	 
�.���¡�!���.�	ß��Í�	� % # ���X # ��� % �Í�	�X�	�!�p� # �£����* # � % � )��	��)�&��
�	��� #  # *À��������y=*�0� ó �����¡�.�	 õ�#�%  :& % /0���Xÿ��� ����.�	��� #  ��(�.�	ß����������.�����<�	 D6 ó > % �!�!�!������) #  õ �5�	 õ�����

r2 mod n
�.�	ß����l�����������<�	 Ò6 ó 6 à % �!�!�!������) #  õ � ó�! *
?$�¼������& % �����<�	�2?e����&� Ó�����

�t�
�	����';�<� % �!����� # � # ) # ��* # � ø 6¡� # &� õ �$�����X)��	��)�&��
�	��� #  ����! :Ù # �!Ù�� õ ? # &�� õ �.�	ß��¼����������<�	 à�� % �!�!�!���.��) #  õ �l� # �£����* # � % d ­
40 ·0.2+40 ·0.2+40 ·0.01+40 ·0.01

® d ?��!���
n ≤ 2127342101

ó(à�� % �!�!�!���.��) #  õ �l���l # �����! �ÿ2) #�% �<�	��� õ � # ������) #�%�% &� ���)��	��� #  ��� % � �! :Ù # �!Ù�� õ �! j�����Ó��� # � # ) # � ó Ü$=
�������.����� % � % ������&���� % �� ;�����	 õ �������¡�!�!�������õ ����)�&������ #  G?$�5����Ý���)�� # &��m(�������)��
�	� % d % � õ �5�! �'*��)���� #  
> ó > d ���<�	�¼� % �	�!�1?��!�����������õ ��Ù;��)����X�<��Ù��2�!� % �!��� õ ) #�% ��&��.�	��� #  <�	��� # ?e��� ó�! �����¼ # �X�Ó�!� % �!��� õ *���)�� # �X�! 9�������) #  :���r, � ó

4 à



B å+C�åiU£å�ã¤Ypå�æ
c àIf .��)*Ê��� õ 8 ó ���� ��_Ù���� d ô �	&�� " ó Ù7�	 ÓX# ����)�� # � d '*) # ���m. ó 3l�	 ���� #  �� ó � â ± .ED ¨�¨ !

¨F* , «�« ã ¯zÝ .HG%å &0«
ªz¨�ä å�â « á & d " Û " ô ������� dÀà+-�- ? d " �<�	������� à 6 ó1! '*Ü Ô 6	� �	ø�- 4	�
��� >74	� � d �;������Ú ¦�¦ ?m?m? ó )���)�� ó % �	��� ó &�?$�	������� #;# ó )�� ¦ �<�7) ¦ ó

c > f �¼���!�;� ó �F�	&������ d�ô ���������À+ ó '*).� % � õ ó ,IG�â�ã)Û © ã ©�à�*8¨ å % Ý Û © å ¯3ª'&KJ�¨+¨�ª5àIª åÊâ «�«�¯5±6ä
¯�±L�D¯Þà_ª å ¯ D ©]ªRÝ . % &MàIªRÝIÜXà dxà+-�- ? ó

c 4 f 8 #  <�	���<�	 {� ó ��) " &� �� d . õ ���
�	 ô �������!ÿ d ����)��<�����²� ó Û����!����� ó % ÝÁÝI¯5±6ä 0 (�à 0
JbÝ ã ¯zÝ"M+¯5±6äE#ONgà0¯5±6ä G�â ÜAÝ å�âQPxá ¨�±
Ý0àR*8¨ å �k© Ü â ± 01S Ý å ¯ T âED_ã Ý , ©]ª á ÝI±�ª3¯ ÛÁâ ª3¯�¨�± d
Ô # Ù�� % /£���X>7676 ø�d " �
��� " '��h6 ø � à���ø�ó

c ø�f 15��Ù*� õ '*) # ��� d Û���)��<�	� õ ';�<�	��� d .� ��!�l�F� õ �<��Ù7�	�£� õ�õ = d +�/£�� �¼��� #  ó N1à0¯5±6ä
S ¯�à0© â�ã � â äMàDªz¨QJU&0« â à�à-J ã ©�Ý_ªz¨+¨�ª á �XÝ"M+¯ Û ÝV�D¯Þà Û ¨1MMÝ å & d 8;�	 :&<�	��=9>7676 � ó

c �	f 15��Ù*� õ '*) # ��� d Û���)��<�	� õ ';�<�	��� d .� ��!�l�F� õ �<��Ù7�	�£� õ�õ = d +�/£�� �¼��� #  ó N1à0¯5±6ä
G�â ÜAÝ åÊâ10'Pxá ¨�±
Ý0à¤ªz¨XW[± á]â ± Û ÝV�@©6Ü â ± 0YG ¨�Üb«�©]ªRÝ å (0±�ªRÝ åÊâ�Û ª3¯�¨�± d >7676 ø�ó

c ? f �9��).�<�����pÛ # ��� d Ü����	�(÷F*Ê���!����� ó N1à0¯5±6ä G�â ÜAÝ åÊâ10 Ý[Z_©6¯¾«�«eÝ .]\ ¨ D ¯ ã Ý Pxá ¨�±
Ý0àR*8¨ å
(0±�ªRÝ åÊâ�Û ª3¯5±6ä ß ¯5ª á ��Ý â�ã^0_2 ¨ åIã`.3aKDcb Ý Û ª5à d .¼�����!�t>7676 ø�ó

c ��f ';���������� DÛ ó�h �	 � <� ó G ¨�±dT�ä�© å ¯�±6ä % Ý Û © å ¯3ª'& Pmâ�åÊâ ÜAÝ_ªRÝ å à¤¯5± % Ü â�ã�ã �¤Ý"M�¯ Û ÝIà ó
!  ;������ �����1¼�.�	*Ê� d ';&� ]����)�� # ��=*����� % � !  �) d 87&��!=Ó>76767> d õ �.�	*Ê�����<�	 � <�	�zÙ���� # ) #  ]*5�����)�)I*Êÿ��h676 ó �¶,*� ó

c �	f ���.�	 �ßM';�.��Ý��	 # �	 õ Û # ���¤.¼ õ ����� #  ó � á ÝQ��Ý0àI© åIå Ý Û ª3¯5±6äe�D© Û"!�ã ¯�±6ä$# % Ý Û © 0
å ¯3ª'&=(�à�à0©�Ý0àf*8¨ å],/.10Rá ¨ Ûg2 ¯ å Ý ã ÝIà�à]4¤Ý_ª ß ¨ åh! à db!  �'*��)�&����!�y= ô � # � # ) # ��� dk� ���
!  ;������ <�	��� #  <�	� j # ��ß ��� # � d�à+-�-�- ó

c -	f 8:��Ù7� "$#�%�% &� ��!�h= ô � # )����.� d "$#�%�% &� ��!�h=�1X��Ù���� # � % �� ;� # *08;��Ù7�(����)��� # � # ÿ7=';�0��)��)(<)��	��� #  �� óKi % � 0kjml # i â M âe,-P (�à5*_¨ å J ã ©�Ý_ªz¨+¨�ª á d �:������Ú ¦�¦ ?m?m? ó Ý�)�� ó # ��ÿ
­ �����	��)��`* # ��8*'*Ûm� � >�® ó

c à 6 f 8:��Ù7� "$#�%�% &� ��!�y= ô � # )������ d "$#�%�% &� ��!�y=�1(��Ù���� # � % �� :� # *X8:��Ù��F�t��)��� # �)�# ÿ7= ';�0��)��)(<)��	��� #  �� ó�i % � 0FnEn1j # \ ¨ D ¯ ã Ýo(0±d*8¨ å Ü â ª3¯3¨�±p�XÝ"M+¯ Û Ý P[å ¨FT ã Ý lrqts d�:������Ú ¦�¦ ?m?m? ó Ý�)�� ó # ��ÿ ­ �����	��)���* # ��8;'*Û�� à7à+� ® ó
c à7àIf 8:��Ù7� "$#�%�% &� ��!�y= ô � # )������ d "$#�%�% &� ��!�y=�1(��Ù���� # � % �� :� # *X8:��Ù��F�t��)��� # �)�# ÿ7= ';�£��)��)(<)��	��� #  �� ó5i % � 0Fn1uEv # \ ¨ D ¯ ã Ý \ Ý . ¯ âw,KP ( d �:������Ú ¦�¦ ?m?m? ó Ý�)�� ó # ��ÿ

­ �����	��)��`* # ��8*'*Ûm� à 4 � ® ó
c à > f ' # &���)��8� # ��ÿ�� ó  ���� ó J ã ©�Ý G ¨1MMÝ d �:������Ú ¦�¦ � # &���)��I* # ��ÿ�� ó  ���� ¦ ��� # Ý���)���� ¦ /��!&���) # Ù�� ó

47>



c à 4 f ';� % #  j #;#*õ ��� õ � d '*� % ��) #;õ � ó ,bã5ã ªRÝ ÛIá ±�¯ Û�â�ã). Ý_ª â ¯ ã àw&�¨�© Û ¨�© ã`. «]¨Mà0à0¯ DIã &
ßLâ ±�ªcx â ± . Ü²¨ å Ý d �:������Ú ¦�¦ ��� % ��) #*õ � ó # ��ÿ drh #�% �1y�.¼/ # &��zy�����)��� ���)��	� " �<�	�]������ � ó �t��)��� ���)��	�t).�<�	�!���� �ÿ���� ó
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